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Makt, beslutning og integritet. IKT og personverni transport

som samtidig har minst negative konsekvenser for personvernet. Primaat ber man
velge lgsninger som ikke innebaarer behandling av personopplysninger. Hvis et
slikt alternativ ikke eksisterer eller er lite formal stjenlig, ma man ta stilling til om
de transportpolitiske hensynene i de enkelte tilfellene veier tyngre enn
beskyttelsen av personvernet. | valget mellom ulike tekniske | gsninger, bar man
velge det som virker minst mulig inngripende i forhold til personvernet.

| detilfellene der myndighetene er direkte involvert i utvikling, finansiering eller
gjennomfaring av systemene, bar sektormyndighetene altid stille krav om en
vurdering av alternative systemvalg og krav om en reell vurdering av om
alternativer som ikke innebaaer behandling av personopplysninger, kan vazetil-
strekkelig for a oppfylle de transportpolitiske mal settingene. Hvis man velger
systemer som innebaarer behandling av personopplysninger, begr ogsa anonyme
aternativer altid vaaetilgjengelig (for eksempel til betaling av bompenger,
smartkort i kollektivtrafikken). Det ber stilles krav om a gi en eksplisitt
begrunnelse i detilfellene der alternativer med faare konsekvenser for person-
vernet ikke er valgt.

Slike krav kan knyttes direkte til kjgp av transporttjenester, inkluderesi
konsesjonsvilkar, og vaare en forutsetning for offentlig deltaking i forskning og
utvikling og annen tilrettel egging fra samferdsel smyndighetenes side. Dette ber
salig gjelde pa omréder der myndighetene er avtalepart, gir tilskudd eller har
ansvaret for & gjennomfare ordningene — som for eksempel bomstasjoner, videre
bruk av trafikkinformasjon som transportetatene sitter pa, eller elektronisk betaling
for transporttjenester som er delvisfinansiert av det offentlige (offentlig kjegp av
transporttjenester). En dlik tilneamingsmate bar ogsa gjelde i de tilfellene der
samferdsel smyndighetene bidrar til utvikling og forskning om IKT og ITS
(intelligente transportsystemer).
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Makt, beslutning og integritet. IKT og personvern i transport

2.2 Departementets IKT-strategi

Disse tankene om bruk av IKT i samferdsel ssektoren falges opp i Samferdsels-
departementets strategi for bruk av informasjons- og kommunikasjonsteknologi i
transportsektoren: "Fra A til B ... Bedre, tryggere og mer effektiv transport — med
IKT”. | falge denne strategien skal bruk av IKT i transportsektoren (side 3):

» ke sikkerheten i transportsektoren
» ke utnyttelsen av kapasiteten i transportinfrastrukturen
=  @ke nytten for brukerne av transportsystemet

Departementet framhever noen viktige mulighetsomrader for IKT og transport (side
6):

» Trafikksikkerhet — Ny teknologi gir nye muligheter for & gke trafikk-
sikkerheten gjennom bedre trafikkstyring, trafikkovervaking og utstyr i det
enkelte transportmiddel.

= Effektivitet — Ny teknologi gir gkte muligheter for en effektiv utnyttelse av
eksisterende transportinfrastruktur.

* Miljg—Bruk av IKT i transportsektoren og samfunnet generelt kan pavirke
transportsektorens miljgbel astning.

» Brukernytte — Brukerne av alle typer transport far gkte muligheter til &
tilfredsstille sine transportbehov gjennom lettere og bedre tilgang pa relevant
informasjon fra transporttilbydere og infrastruktureiere.

= Ekstern pavirkning — Bruken av IKT i andre samfunnssektorer vil indirekte
kunne fare til store endringer for deler av eller hele transportsektoren, for
eksempel knyttet til e-handel og telependling.

Fra departementets side ser man atsafor seg at bruk av IKT vil kunne bidra positivt
til flere av de samferdsel spolitiske mal settingene.

2.3 Avveining mellom IKT og personvern

Nasjonal transportplan har ingen vurdering av konsekvensene for personvernet ved
okt bruk av transporttelematikk. | departementets strategi heter det imidlertid: "I
tillegg til de rene markedsmessige og samfunnsgkonomiske vurderingene er det ogsa
viktig at hensynet til personvern ivaretas.”
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Makt, beslutning og integritet. IKT og personverni transport

3 Juridiske rammer

3.1 Innledning

| dette kapitlet vil vi farst gjere rede for hva som kan forstds med personvern. Her vil
vi i stor grad draveksler pa NOU 1999:19 Et bedre personvern, som kom forut for
personopplysningsloven. Vi vil deretter trekke fram den europei ske menneske-
rettskonvensjonen og EU-direktiv 95/46 som begge forholder seg til personvern.
Bade den europei ske menneskerettskonvensjonen og EU-direktivet er inkorporert i
norsk rett og har derfor betydning for fortolkningen av det norske regelverket.
Framstillingen av den overnasjonale reguleringen er i stor grad basert pa delrapport
til Nordisk Ministerrad ” Utredningsprojekt vedrgrende Transporttelematikk og
Individ. Juridisk kortlaegning”, utarbeidet av Peter Blume og Ulf Kjellerup (Nordisk
ministerrad 2002b). Til slutt i kapitlet trekker vi fram personopplysningsloven.

3.2 Hva er personvern?

Personvern er et mangefasettert og noe uklart begrep. | juridisk teori neamer man seg
personvernbegrepet med tre litt ulike innfallsvinkler: det integritetsfokuserte
personvernet, det maktfokuserte personvernet og det beslutningsfokuserte
personvernet. | tillegg kan personvernet forstasi form av ulike interesser som
tillegges borgerne av et samfunn. Den sdkalte "teori om beskyttel sesinteresser”
identifiserer de interessene som det er relevant a avveie. | detilfellene der
myndighetene skal uteve et visst skjann i fortolkningen av loven, spiller denne
teorien en rolle (Nordisk ministerrad 2002b:23). De tre fokus for personvernet og de
ulike interessene blir presentert under.

3.2.1 Ulike fokus pa personvern

3.2.1.1 Det integritetsfokuserte personvernet

Personvernet kan betraktes ut fra et fokus pa den personlige integritet. Borgerne
ansker og skal ha kontroll over opplysninger om seg selv, saalig opplysninger som
oppleves som personlige. Begrepet dekker mer enn gnsket om at opplysninger ikke
skal bringes videre uten samtykke. Det dekker ogsa et anske om afa”veaei fred” —
ahaen sirkel av privatsfaare som ingen har rett til a trenge innenfor uten tillatelse
eller en god og legitim grunn. Regler om beskyttelse mot krenking av privatlivets
fred og bestemmel ser om taushetsplikt begrunnes ut fra slike hensyn. Denne
tradigonen stammer fra den amerikanske tenkingen rundt retten til ” privacy” og
betrakter personopplysninger som den enkeltes " eiendom” (Selmer 1994).

Copyright © Transportgkonomisk institutt, 2004 7
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Makt, beslutning og integritet. IKT og personvern i transport

3.2.1.2 Det maktfokuserte personvernet

Saalig innen den europeiske tradisjonen er det i tillegg til "privacy” lagt vekt paat
individene har rett til & beskytte seg mot maktmisbruk (Selmer 1994). Personlige
opplysninger kan forrykke maktbalansen mellom enkeltpersoner og det offentlige
eller private markedsaktarer. Markedsakterer kan bruke opplysninger om vart
forbruksmenster og vaner til & manipulere oss som kunder. Tilsvarende kan tilgang
pa personlige opplysninger gjennom tidsregistreringer, registrering av e-post og
internettbruk eller lignende, forrykke maktforholdet mellom arbeidsgiver og arbeids-
taker. Ogsa maktforholdet mellom borger og stat kan pavirkes av
forvaltningsorganets tilgang pa personlige opplysninger om enkeltborgere — eller
summen av opplysninger som det offentlige har om den enkelte. Orwells”1984” og
begreper som ” Storebror ser deg”, viser hen til et samfunn der myndighetsutevere
har full informasjon om sine undersétters personlige forhold. ” | dette perspektivet
kan personvernet ses som en grensegang mot det som av enkelte grupper i
befolkningen oppleves som ” overdreven” markedsmakt, offentlig (og privat)
myndighetsutevel se og arbeidsgivermakt” (NOU 1997:19 kap 3).

3.2.1.3 Det beslutningsfokuserte personvernet

Personopplysninger brukes som grunnlag for beslutninger. Dette gjelder for
beslutninger som tas av forvaltningen (f eks arbeidsledighetstrygd) og som tas av
private (f ekstildeling av |an fra banken og forsikringsoppgjer). Behandlingen av
slike personopplysninger skal sikre riktige og rettferdige avgjarel ser. Opplysningene
ma derfor vaae korrekte og tilstrekkelige, og det ma settes krav til hvordan opp-
lysningene behandles. | dette perspektivet er man ikke bare opptatt av opplysninger
som blir brukt eller som i nagr framtid vil bli brukt til &fatte beslutninger. Man setter
ogsa fokus pa opplysninger som kan tenkes & bli brukt til a fatte beslutninger. Et
eksempel som trekkes fram i NOU 1997:19 er rayke- og drikkevaner. Det kan i
framtida tenkes at forsikringssel skapet vil kunne legge vekt pa slike opplysninger,
eller at helsevesenet vil kunne ta ssarlige egenandeler for behandling av sykdommer
som kan sies & vagre selvforskyldt.

3.2.2 Personverninteresser — individuelle og kollektive®

3.2.2.1 Individuelle interesser

Deindividuelle interessene gar pa muligheten den enkelte har for & kontrollere
hvilke opplysninger som samles inn om seg, hvem som fér tilgang til dem og hvade
brukestil (diskregon). Dette leder for eksempel til at innsamling av personlige
opplysninger ber begrenses til det som er relevant for formalet og at det legges
begrensninger pa hvem som har adgang til registrene. | tillegg har den enkelte
interesse av at opplysningene er riktige og fullstendige (fullstendighet). Den enkelte
skal ogsa ha en rett til & vite hvilke opplysninger som registreres om seg (innsyn).

5 NOU 1997:19 viser til Dag Ragnar Blekeli og Knut S Selmer, som hevder at personvernet kan
beskrives som et knippe av ideelle interesser som tillegges enkeltindivider. Ogsa den juridiske
utredningen om IKT i transport som er gjort for Nordisk ministerréd, trekker fram den sakalte ” teori
om beskyttelsesinteresser”, og viser til at i de tilfellene der myndighetene ma utvise et skjann, vil
disse interessene kunne spille en rolle for hvilke hensyn som skal avveies (Nordisk ministerrad
2002b:23). Disse interessene blir igjen delt inn i to hovedkategorier: De individuelle interessene og de
kollektive interessene.
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Innsyn er ogsa en viktig forutsetning for a kunne sikre at opplysningene er riktige.
Endelig har den enkelte rett til Avagrei fred, uavhengig av om "forstyrrelsen”
innebagrer at opplysninger blir registrert eller ikke (privatlivets fred).

3.2.2.2 Kollektive interesser

Den farste kollektive interessen er et borgervennlig samfunn. Tanken er at borgerne
skal kunne forsta saksbehandlingen, og at en gjennomautomatisert saksbehandling
skaper en avstand mellom den enkelte og samfunnet. Et samfunn som i hgy grad er
avhengig av elektronisk informasjonsbehandling er i tillegg et sérbart og mindre
robust samfunn. Den siste kollektive interessen er a ha et begrenset overvakingsniva.
Samfunnet skal ha et vern mot maktmisbruk og urimelig kontroll. Store databaser gir
mulighet for kontroll og maktbruk, sealig hvis det er mulig a koble ulike registre.
Dette kan frataindividene muligheten for & holde tilbake opplysninger om seg selv.

Disseideelle interessene er ikke helt i harmoni med hverandre. For eksempel vil
ansket om fullstendige opplysninger trekke i retning av at flere opplysninger tas med
enn det interessen om diskregon tilsier. Vi kan vagre interessert i at de automatiske
bomstasjonene registrerer hvem som passerer og nar, slik at vi er sikre pa at rett
person blir avkrevd betalingen. @nsket om diskresion og minst mulig overvaking
trekker i motsatt retning.

3.2.3 Forbrukerinteresser

Eksemplet over illustrerer at noen personverninteresser ogsa kan stai motstrid med
andre interesser vi har som borgere og forbrukere. Forholdet mellom bilisten og
bompengesel skapet er en kontrakt mellom kjaper og selger. Som kjgper har vi
interesse av en kvittering pa at vi har betalt for den tjenesten vi har benyttet. Pa den
andre siden gnsker vi mest mulig effektiv passering av bomstasjonen og har derfor
godtatt at vi ikke fér kvittering. Detteillustrerer at ogsa vare forbrukerinteresser kan
stai motstrid til hverandre og vi kan bli nadt til & avveie for eksempel effektivitet
mot trygghet i kjgpsforholdet.

3.3 Den europeiske menneskerettskonvensjonen og EU-rett

Den europeiske menneskerettskonvensjonen slér fast at rett til privatliv er en
grunnleggende menneskerettighet, som det kun under bestemt betingelser og
gjennom lov skal kunne gj@res unntak fra. Alle de nordiske landene har dluttet seg til
den europei ske menneskerettskonvensjonen. Den europeiske menneskeretts-
konvensjonen er inkorporert i norsk lov og er med det gjeldende rett i Norge. Privat-
livets fred har dermed en hgy juridisk status og skal tas hensyn til ved fortolkning av
regler palavere niva

Den viktigste overnasionale reguleringen er likevel EU-direktiv 95/46 EF om
beskyttelse av fysiske personer i forbindelse med behandling av personopplysninger,
og om fri utveksling av slike opplysninger. Dette direktivet er gjort gjeldende for
Norge gjennom E@S-avtalen. Formalet med direktivet er a sikre et ensartet
beskyttelsesnivai E@S-omradet. Ogsa de @vrige nordiske landene har implementert
direktivet, og i utgangspunktet har derfor alle de nordiske landene et felles
minimumsniva. Personopplysninger kan utveksles mellom de landene som har
implementert direktivet i sin nasjonale lovgivning.
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Makt, beslutning og integritet. IKT og personvern i transport

Direktivet understreker at all behandling av personopplysninger skal vaare saklig
begrunnet. IKT-systemer i transportsektoren som innebager behandling av person-
opplysninger, ma derfor begrunnes. Opplysninger samlet inn til ett formdl skal ikke
kunne benyttestil andre formdl. Slike bestemmelser skal ogsa sikre at individene har
mulighet til & sette seg inn i hva opplysningene kan brukestil. Direktivet framhever
at opplysningene skal vagetilstrekkelige i forhold til formalet og ikke omfatte mer
enn det som er nadvendig. Det siste skal vaae et vern ogsa mot bruk av sdkalt over-
skuddsinformagjon. | tillegg er dataansvarlig (den som behandler opplysningene)
forpliktet til &sarge for god datakvalitet, at opplysningene oppbevares sikkert og at
de ikke lagres lengre enn det som er nadvendig i forhold til formalet.

Det framgar ogsdindirekte av direktivet at behandling av personopplysninger altid
skal ha en hjemmel. Individenes samtykke kan vagre et behandlingsgrunnlag. Dette
samtykket skal vaare frivillig, informert og spesifikt. At behandlingen er ngdvendig
for fastlegge et rettskrav, eller at behandlingen er nadvendig for aforfalge en
legitim interesse som overstiger borgernes interesse av at behandlingen ikke skjer, er
andre behandlingsgrunnlag. Ved all behandling som skjer uten samtykke, ma det
begrunnes at det er behov for & hatilgang til personhenferbare data. (Nordisk
ministerrad 2002b:12-14.)

Som falge av direktivet, ble det vedtatt en ny norsk personopplysningslov som
avlgste den tidligere loven om registrering av personopplysninger. Den nye loven
innebager at EU-direktivet er implementert i norsk nasonal lovgivning. Kravet om
konform fortolkning gjer direktivet til en avgjarende kilde for fortolkning av den
norske lovens bestemmel ser. Datatilsynet har for eksempel vist til EU-direktivet i
forbindel se med arbeidet med en forskrift som skal gi hjemmel for registrering av
overholdelsen av kjare- og hviletidsbestemmel sen. Her krever Datatilsynet, med
utgangspunkt i personopplysningsloven og EUs direktiv 95/46/EF, at registreringen
av personopplysninger begrensesi den grad det er mulig. Tilsynet krever at
behandlingen av personopplysningene er nadvendig for & oppna et naamere bestemt
formdl. (Datatilsynet 03.03.03.)

Nar IKT-systemene innebaaer former for overvaking pa arbeidsplassen — for
eksempel flatestyring — vil ogsa arbeidsretten komme til anvendelse. Arbeidsretten
anerkjenner arbeidstakerens rett til privatliv. Samtidig gir ogsa arbeidsgivers
styringsrett rett til  sette i verk saklig begrunnete kontrollordninger. Arbeidsretten
vil dermed supplere personopplysningsloven i slike tilfeller (Nordisk ministerrad
2002b:34).

| sum gir rettskildene en forholdsvis sterk beskyttelse av personvernet i norsk
lovgivning. | mangetilfeller vil det likevel vaae en avveining mellom personvern-
interessene og de andre interessene som bruk av IKT i transportsektoren skal
fremme. | den juridiske utredningen til Nordisk ministerrad anbefales det at i de
tilfellene der man velger ala disse andre hensynene veie tyngre enn personvern-
interessene, bar behandlingen hjemlesi egen saalov dlik at personverninteressene gis
en eksplisitt beskyttelse, og for asikre at lovgiver tar stilling til hvordan de
alminnelige reglene skal anvendes pa omradet (Nordisk ministerrad 2002b: 29).

10
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Makt, beslutning og integritet. IKT og personverni transport

3.4 Personopplysningsloven

Bade i norsk og nordisk rettstilstand er utgangspunktet at individene har krav paen
beskyttelse av sin personlige integritet, at det eksisterer et privat omrade som ingen
uten samtykke og god grunn har rett til &trenge innenfor, at individene skal ha
innflytelse over og innsikt i hvordan opplysninger om seg selv brukes og at disse
grunnleggende mélene skal avbalanseres mot andre samfunnsmessige behov
(Nordisk ministerrad 2002b:10).

De ulike fokus for personvern og de ulike interessene som er beskrevet i kapittel 3,
ligger altsatil grunn for utformingen av den norske personvernlovgivningen.
Personopplysningsloven er som nevnt i punkt 3.3, utformet i tréd med EU-direktiv
95/46/EF. For eksempel stilles det krav til at den som opplysningene omhandler, skal
ha samtykket i behandlingen hvisikke andre vilkar i loven er oppfylt. Loven stiller
krav om at opplysningene skal vaare korrekte, at de skal vagre relevantei forhold til
formalet, at den enkelte har innsyn i hva som er registrert pa seg og regler om
dletting osv.

Personopplysningsioven er en generell lov, og er derfor ikke til hinder for at det kan
fastsettes andre bestemmel ser i saarlovene, for eksempel vegtrafikkloven eller andre
lover med relevans for transportomrédet. | avsnittene som falger vil vi gjengi
hvordan personopplysningsloven definerer noen sentrale begreper og kort gjengi
noen av hovedelementene i loven. Dette er paingen mate en fullstendig gjengivelse
av loven.

Formalet med personopplysningsloven er & beskytte den enkelte mot at personvernet
blir krenket gjennom behandling av personopplysninger. Loven skal bidratil at
personopplysninger blir behandlet i samsvar med grunnleggende personvernhensyn,
herunder behovet for personlig integritet, privatlivets fred og tilstrekkelig kvalitet pa
personopplysninger, jf & 1. Denne formalsparagrafen kan legges til grunn ved
fortolkning av lovens gvrige bestemmel ser.

Personopplysninger omfatter alle opplysninger og vurderinger som kan knyttestil en
enkeltperson. Sensitive personopplysninger er i loven definert som a) rasemessig
eller etnisk bakgrunn, eller politisk, filosofisk eller religias oppfatning, b) at en
person har vaat mistenkt, siktet, tiltalt eller demt for en straffbar handling, c) helse-
forhold, d) seksuelle forhold, €) mediemskap i fagforeninger.

Behandling av personopplysninger omfatter enhver bruk av personopplysninger, som
f.eks. innsamling, registrering, sammenstilling, lagring og utlevering eller en
kombinasjon av slike bruksmater. Personvern brukes om en beskyttelse for enkelt-
personer mot behandling av personopplysninger.

L ovens virkeomrade er behandling av personopplysninger som helt eller delvis skjer
med el ektroniske hjelpemidler og annen behandling av personopplysninger nar disse
inngdr eller skal inngai et personregister, jf § 3. Med personregister menes registre,
fortegnelser mv. der personopplysninger er lagret systematisk slik at opplysninger
om den enkelte kan finnes igjen.

| 8§ 8 setter loven vilkar for at personopplysninger skal kunne behandles. | trad med
EU-direktivet er det sentrale vilkaret at den enkelte har gitt samtykke eller at
behandlingen er hjemlet i annen lov:
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" Personopplysninger kan bare behandles dersom den registrerte har samtykket, eller
det er fastsatt i lov at det er adgang til slik behandling, eller behandlingen er
nadvendig for;

a) aoppfylle en avtale med den registrerte, eller for A utfere gjgremal etter den
registrertes gnske fer en dik avtale inngas,

b) at den behandlingsansvarlige skal kunne oppfylle en rettslig forpliktel se,
c) avaretaden registrertes vitale interesser,

d) autfare en oppgave av allmenn interesse,

€) autgve offentlig myndighet, eller

f) at den behandlingsansvarlige eller tredjepersoner som opplysningene utleveresttil
kan ivareta en berettiget interesse, og hensynet til den registrertes personvern
ikke overstiger denne interessen. ”

| transportsektoren vil flere av disse vilkarene vagre aktuelle. Det kan dreie seg om
lovpalagt behandling av personopplysninger (farerkortregister), behandling som er
ngdvendig for & uteve offentlig myndighet og forfalge et rettskrav (fartskontroll)
eller behandling av personopplysninger som er negdvendige for & oppfylle en avtale
(bompengeabonnement, smartkort). For yrkessjaf arer kan for eksempel montering av
kjareregistrator eller sakalt " svart boks”, vagre en betingelse for a kunne utfare en
transporttjeneste.

| tillegg til at loven setter krav til at vilkarene ma vaare oppfylt, setter ogsa loven
uttrykkelige grenser for hva personopplysninger kan brukes til og krav til hvordan de
skal behandles. Blant annet slas det fast i § 11 at ” den behandlingsansvarlige skal
serge for at personopplysningene som behandles;

a) bare behandles nar dette er tillatt etter § 8 (vilkar for & behandle
personopplysninger) og 8§ 9 (behandling av sensitive opplysninger),

b) bare nyttestil uttrykkelig angitte formal som er saklig begrunnet i den
behandlingsansvarliges virksomhet,

c) ikke brukes senere il forma som er uforenlig med det opprinnelige formalet med
innsamlingen, uten at den registrerte samtykker,

d) er tilstrekkelige og relevante for formalet med behandlingen, og

€) er korrekte og oppdatert, og ikke lagres lenger enn det som ngdvendig ut fra
formalet med behandlingen, jf. § 27 og § 28.”

Fedsel snummer og entydige identifikasjonsmidler kan bare nyttes nar det er saklig
behov for sikker identifikasjon og metoden er nadvendig for & oppna dlik
identifisering (812). Personopplysninger skal heller ikke lagres lengre enn det som er
negdvendig for & gjennomfare formalet med behandlingen (828). Loven regulerer
ogsainformasjonsplikt (til den registrerte) og rett til innsyn, rett til & reservere seg
mot direkte markedsfaring, og krav paretting av mangelfulle eller feilaktige
opplysninger.
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3.5 Datatilsynet

Det skal gis melding til Datatilsynet minst 30 dager far behandling av person-
opplysninger tar til, jf §31. Behandlingen kan etter dette tatil hvis vilkarene for &
behandle personopplysninger er tilstede, for eksempel ved at det er gitt samtykke til
behandlingen fra den personen som opplysningene gjelder, og selve behandlingen
foregdr i henhold til lovens krav. Hvis det er sensitive personopplysninger som skal
behandles, kan Datatilsynet kreve konsesion. Kravet om konsesjon gjelder likevel
ikke hvis opplysningene er avgitt uoppfordret. Datatilsynet kan bestemme at ogsa
behandling av opplysninger som ikke er sensitive krever konsesjon, dersom
behandlingen ellers penbart vil krenke tungtveiende personverninteresser. |
vurderingen av om konsegjon er ngdvendig, skal Datatilsynet blant annet ta hensyn
til personopplysningenes art, mengde og formalet med behandlingen, jf § 33. Nar
konsesjon gis, skal det vurderes om eventuelle ulemper for den enkelte blir oppveid
av hensyn som taler for behandlingen, jf § 34.

Datatilsynet er et uavhengig forvaltningsorgan administrativt underlagt

Administrasonsdepartementet. Regjeringen og departementet kan ikke gi instruks

om eller omgjare Datatilsynets uteving av myndighet etter loven i enkelttilfeller.

Foruten & kreve og behandle konsesjoner, skal Datatilsynet blant annet (§ 42)8:

- Gi palegg der loven gir hjemmel for det,

- Kontrollere at lover og forskrifter blir fulgt og at feil eller mangler blir rettet opp
(tilsynsfunksjonen),

- ldentifisere farer for personvernet og gi rad om hvordan de kan unngas eller
begrenses,

- Gi rad og veiledning til dem som planlegger & behandle personopplysninger,
herunder bistai utarbeidelsen av bransjevise atferdsnormer,

- Etter henvendelse eller etter eget tiltak gi uttalelser i spersma om behandling av
personopplysninger.

Datatilsynet kan atsa kreve konsesion, og de kan sette vilkar som ma oppfylles for at
behandlingen skal vaae i samsvar med loven. Datatilsynet kan ogsa gi palegg om at
behandling av personopplysninger som er i strid med bestemmelsenei loven eller i
medhold av loven, skal opphere. Etter at behandlingen har tatt til, skal Datatilsynet
fare tilsyn og kan gi palegg om utbedring av mangler ved selve behandlingen. Data-
tilsynet kan uttale seg om personvern og behandling av personopplysninger ogsai
saker der deikke direkte vil gripeinn eller kan stoppe behandlingen av person-
opplysninger.

Datatilsynet er med dette en " vaktbikkje” som skal gi rad og uteve tilsyn.
Personopplysningsloven innebaaer at den behandlingsansvarlige har ansvaret for at
behandlingen skjer slik loven krever. Datatilsynet skal ikke godkjenne all behandling
av personopplysninger, sa lenge behandlingen ikke krever konsesjon og €llers opp-
fyller lovens vilkar og krav.

Innen samferdsel ssektoren vil vilkarene for & behandle personopplysninger ofte vaae
oppfylt fordi det er gitt samtykke fra den enkelte til behandlingen. Dette gjelder for
eksempel ved bompasseringer, ogsa ved bruk av autopass, og ved bruk av smartkort i
kollektivtrafikken. | vissetilfeller har likevel Datatilsynet krevd at selve avtalen skal

6 Paragrafen innehol der ogsé oppgaver som ikke er gjengitt her.
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vage mer tydelig pa at den innebagrer samtykke til behandling av personopplysninger
og hvilke rettigheter til innsyn og krav til sletting som gjelder.

Datatilsynet vil ogsa kunne kreve at det skal finnes et anonymt alternativ, det vil si at
man skal kunne benytte seg av en tjeneste — for eksempel passering av bomringen —

uten at personopplysninger dermed blir behandlet. Dette vil kunne kreve at ogsa
manuell betaling er mulig.

14
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4 Transporttelematikk — ulike lgsninger
0g personvern

4.1 Innledning

For oppdragsgiver er et av formalene ved dette utredningsprosjektet & belyse
anskelige tekniske lgsninger i transportsektoren, blant annet ved hjelp av materiale
fra utredningsprogiektet ARKTRANS (jf punkt 1.2). | ARKTRANS har man valgt a
tilnaame seg informasjons- og kommunikasjonsteknologi (IKT) etter funksjons-
omrader. | avsnitt 4.2 presenterer vi disse funksjonsomradene. Framstillingen bygger
paen rapport fra Transportbedriftenes landsforening (Vie 2002), utarbeidet pa
oppdrag fra Samferdsel sdepartementet.

| felge Samferdsel sdepartementets strategi for bruk av informasjons- og
kommunikasjonsteknologi i transportsektoren skal bruk av IKT gke sikkerheten i
transportsektoren, gke utnyttelsen av kapasiteten i transportinfrastrukturen og gke
nytten for brukerne av transportsystemet. ARKTRANS tar farst og fremst utgangs-
punkt i hvilke tjenester og effektiviseringsgevinster transportbedriftene og deres
kunder kan ha nytte av. Ml settingen om gkt nytte for brukerne av transportsystemet
dekkes derfor i stor grad under framstillingen av de ulike funksjonsomrédene.

For & dekke bredden i de transportpolitiske mal settingene ved bruk av IKT, har vi
valgt ogsa a presentere IKT etter om lgsningene kan bidratil ekt trafikksikkerhet, til
mer effektiv utnytting av infrastrukturen og mer effektiv betaling i kollektiv-
transporten (punkt 4.3).

Inndelingen etter funksjonsomrader og etter de transportpolitiske malsettingene er
valgt for & systematisere framstillingen av de ulike l@sningene og samtidig
imgtekomme oppdragsgivers gnske. Det kan ikke leses som gjensidig utelukkende
kategorier. Enkelte lasninger kan for eksempel bade tilhare et funksjonsomrade og
oppfylle transportpolitiske mal settinger om trafikksikkerhet og effektiv utnytting av
infrastrukturen.

7 ARKTRANS er et prosjekt under ledelse av SINTEF, som tar sikte p& & etablere en felles,
multimodal systemarkitektur for telematikk i person- og godstransport (Natvig og Westerheim 2001).
Systemarkitektur innebaarer & etablere felles begrepsbruk og systemkrav for individuelle systemer som
gjer det mulig & utveksle informasjon patvers av person- og godstransport, patvers av ulike
transportarer, transportformer og geografiske grenser. Systemarkitektur er ikke i seg selv fordag til
konkrete lgsninger, men en dags mal eller grunnregler som de enkelte systemene skal oppfyllefor &
effektivt kunne kommunisere med hverandre. Tilsvarende arbeid foregr i andre land, blant andre
Europaog USA.
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Til dutt i dette kapitlet drafter vi IKT i transport i forhold til hvilke akterer vi har
med & gjere og hvem sine personverninteresser som eventuelt vil bli bergrt. Denne
delen av kapitlet inneholder ogsa en skjematisk framstilling av noen IK T-systemer
etter hvilke aktarer de retter seg mot og hensikten med systemene, samt hvilke
aspekter ved personvernet som farst og fremst blir berert, jf punkt 3.2.1 om de ulike
fokus for personvernet.

Framstillingen omhandler farst og fremst vegtrafikk, selv om flere av bruksomrédene
for IKT ogsa er aktuelle for andre transportformer. Vi har for eksempel utelatt
styring av fly- og togtrafikk og posisjoneringssystemer for gjatransporten. Ogsa
innenfor den avgrensingen vi har valgt, kan det finnes andre systemer under
utpreving enn dem vi har beskrevet her.

4.2 Ulike funksjonsomrader for IKT i transport

4.2.1 Transportettersparsel

For persontransport gjelder dette hovedsakelig oppbygging av internettportaler eller
" salgsplakater”, der alle transporttilbud samles uavhengig av transportform og pa
tvers av regionale og nasionale grenser. Malet er at den reisende skal kunne sgke seg
framtil e reiserute frader til der etter for eksempel billigste, raskeste eller mest
miljevennlige reisemate. For godstransport dreier det seg i tillegg om a etablere
sakalte fraktbarser der tilbud og ettersparsel blir registrert fortlgpende og kombinert
slik at man oppnar optimal bruk av transportressursene.

4.2.2 Styring av transporttjenester

For en mer effektiv styring av transporttjenestene ser man for seg en sentral enhet
som har overblikk over transportvirksomhetenes tilbud og ettersparsel. Sentralen
skal kunne administrere transportmidlene og fordele oppgaver mellom dem. For
persontransport ser man for seg lgsninger som spenner fra bedriftsstyringssystemer
til dedikerte verktgy for sjéferene. For godstransporten kan det dreie seg om styring
av hele forsyningskjeden, administrasjon av den enkelte transportbedriften og
verktay for alette gjennomfaringen av transportoppdragene. Problemet i dag slik
nagingen ser det, er at systemene ikke er tilstrekkelig utbredt og at det ikke skjer
tilstrekkelig datautveksling mellom ulike transportarer og mellom transportslagene.
For bade gods- og persontransport gnsker man en standardisering slik at
enkeltbedriftenes systemer kan kommunisere med hverandre og en sentral
transportformidling eller -portal.

4.2.3 Farerstgtte og transportmiddelkontroll

Slike systemer spenner fra navigasjonssystemer til systemer der farer og transport-
middel er "online” med alle som er involvert i transportoppdraget — transport-
bedriften, kunden, verkstedet etc. Noen slike systemer vil gjare det teknisk mulig a
overvake farer og transportmiddel fra en hvilken som helst PC.

16
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4.2.4 Styring av infrastruktur

Hensikten er & sikre at hendelser eller svikt i infrastrukturen blir gjort kjent for
transportaren. Slike systemer er godt utviklet for bane, §@ og luft, mens det innen
vegtrafikken " synes a vaae store mangler”, heter det i rapporten fra Transport-
bedriftenes landsforening. Foreningen anbefaler at overvaking av vegnettet styrkes,
bade med hensyn patilstand og trafikk og at informasjonen gjerestilgjengelig for
trafikantene gjennom SMSWAP, PC og signalskilt langs vegene.

4.2.5 Terminalstyring

Systemene tar sikte pa a kontrollere transportmidlets bevegel ser til og fraterminaler,
for dik akunne gi passasjerer sanntidsinformasjon om ankomster og avganger. Noen
bussel skaper tilbyr allerede passasjerene sanntidsinformasjon pa mobiltelefon, noen
har monitorer pa holdeplassene. Det anbefales at busser utstyres med posisjonerings-
utstyr og senderutstyr for |gpende innsamling av informasjon. For godstransporterer
er det mulig &hafull kontroll med transportmidiets bevegel ser og a holde kunden
oppdatert pa hvor godset befinner seg til enhver tid. Ogsa bedrifter og privatkunder
kan undersake hvor godset befinner seg ved ataste inn et unikt pakkenummer.
Bransien gnsker a standardisere systemene for godsregistrering eller utvikle systemer
som kan kommunisere med hverandre.

4.3 IKT og transportpolitiske malsettinger

4.3.1 Trafikksikkerhet

4.3.1.1 Hindre fartsoverskridelser og promillekjgring

IKT kan benyttes bade til a forhindre brudd pa trafikkreglene og til a avdekke brudd
patrafikkreglene. Til gruppen som skal forhindre brudd pa trafikkreglene harer
tekniske innretninger som hindrer for hgy fart (fartssperrer) eller gjar det umulig for
en §afar med promille a starte et kjeretgy (alkolas).

Fartssperrer kan legges fast inn i kjgretoyet, for eksempel dlik at det ikke er mulig &
kjare fortere enn 140 km i timen uansett hvor kjeretayet beveger seg. Slike farts-
sperrer er ikke avhengig av & hente inn informasjon om fartsgrensa pa det aktuelle
stedet, og har dermed faimplikasjoner for personvernet.

Variable fartssperrer kan utformes pato ulike méter, avhengig av hvordan kjeretayet
innhenter informasjon om fartsgrensen pa det aktuelle stedet. Noen fartssperrer
henter inn informasjon fra punkter i vegkanten. Andre fartssperrer bygger pa at farts-
grensene er plottet inn i elektroniske kart, og at kjeretayet gjennom GPS-teknol ogi
mottar informasjon om fartsgrensene. For den farste |gsningen vil punktenei veg-
kanten sende ut signaler som mottasi kjeretayet. Kjaretayet selv sender ikke ut
signaler og vil ikke legge igjen elektroniske spor — det vil ikke vaae mulig & spore
kjaretayets bevegelser i ettertid. Med kommunikasjon gjennom GPS vil kjeretayet
sende ut signaler, og det kan i prinsippet veare mulig & spore kjaretayets bevegel ser.

Selve sperrene kan ogsa utformes pa ulike mater. Noen sperrer er absolutte slik at det
ikke er mulig afakjeretgyet opp i en fart over den definerte grensa. Andre typer
sperrer er innrettet slik at gasspedalen gir motstand eller et lys- eller lydsignal utlgses
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nar fartsgrensa nds. Det er likevel mulig for sjéferen & trosse motstanden og fa kjere-
tayet opp i en hgyere fart. Den siste lasningen gir altsd mer rom for fritt valg for
sj&feren, men fartsoverskridel sen krever en bevisst handling. Denne siste varianten
preves ut i Sverige, hvor man benytter seg av kommunikasjon bade med punkter i
vegkanten og av elektroniske kart og GPS.

Alkoldsinnebager at fareren ma avgi en utandingspreve i bilen for & kunne starte
kjareteyet. Ogsa under kjareturen ma gafaren avgi uregel messige utandingspraver.
Dette har vaat prevd ut i Sverige siden 1999 og knapt 2000 kjeretay har montert
alkolas. Forsgket har omfattet yrkessjafgrer og promilledemte som isteden for inn-
dragning av farerkortet, frivillig har inngétt avtale om alkolas. Alkoldsen er utrustet
med en minnefunkson som temmes regelmessig og bearbeides i et saarskilt data-
program. Dette gjer det mulig & avlese blant annet tidspunktene for eventuelle start-
forsgk under alkoholpavirkning. Man kan anta at dette henger sammen med at
forseket er knyttet til behandlingsprogram for promilledemte og tilbud om
behandling for ansatte med alkoholproblemer. Det burde likevel ikke vaare noei
vegen for & gjare alkoldsen til en ren mekanisk innretning som ikke registrerer tids-
punktene for forsgk pakjering med promille. | Sverige tilbyr na enkelte forsikrings-
selskap mer gunstige forsikringer for biler som har montert alkols. Bade Volvo
lastebiler og Scaniatilbyr alkolas som ordinaat tilleggsutstyr.

4.3.1.2 Avdekke fartsoverskridelser

Automatisk trafikkontroll (ATK) kan enten vaae punktvise eller strekningsvise. | den
punktvise kontrollen tas det bilde av kjeretayets nummerplate og av sjaferen hvis
farten er over det tillatte ved passering av malepunktet. | den strekningsvise
kontrollen males gjennomsnittsfarten mellom to punkter. Fordelen med streknings-
vise kontroller framfor punktvise, skal vaare & unnga sakalt kengurukjering der
sj&fgrene bremser ned ved malepunktet for sa a sette opp farten til over tillatt farts-
grense etter at punktet er passert. Den strekningsvise kontrollen vil dekke en starre
strekning slik at man far et mer "rettferdig” bilde av fereratferden.

Avgrenset forsgk med strekningsvis ATK er under forberedelse i Norge.
Utfordringene er a fa nok opplysninger om kjeretgyet ved farste passering til & kunne
identifisere det ved andre passering hvis gjennomsnittsfarten er over det tillatte.
Samtidig skal opplysninger frafarste passering verken direkte eller indirekte (via
nummerplate) kunne knyttes til enkeltpersoner hvis kjaretayet har holdt fartsgrensen.
En l@sning er aregistrere vekt og akselavstand ved ferste passering®. Ved andre
passering tas det bilde av nummerplate og §afar hvis kjeretgyet har holdt for hay
hastighet mellom de to punktene.

4.3.1.3 Ferdsskriver —"svart boks”

Enkelte kjaretay — kanskje saarlig de som brukes til 1angdistansekjering — har
installert ferdsskriver. Slike " svarte bokser” registrerer kjgre- og hviletid, fart og
annet atferdsmenster hos sjaferen. Innretningene kan brukestil & kontrollere at kjgre-
og hviletiden overholdes og vil ogsa kunne avdekke avvikende atferdsmenster hos
sjfaren. Det siste kan vaare saalig aktuelt i etterforskning av ulykker. Noen
ferdsskrivere innebaarer at informasjonen kun registreresi den ” svarte boksen”. Noen
bilprodusenter har lagt inn ” svarte bokser” som fortlgpende registrerer kjgremanster

8 Vekt og akselavstand skal vaare sdpass unikt for det enkelte kjeretoyet at disse opplysningene er
tilstrekkelige til & gjenkjenne kjeretayet ved andre passering.
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for eksempel det siste minuttet. Ved ulykker kan man da avlese kjgremansteret rett
far ulykken inntraff. Andre ferdsskrivere sender informasjonen videre til en sentral.
Ved det siste alternativet kan sj&feren varsles om han er i ferd med & overtre
bestemmel ser, kjarer for fort eller uvarent, og har klare personvernimplikasjoner.
Slike ferdsskrivere kan ogsa bidratil et mer effektivt redningsarbeid for eksempel
nar transport av farlig gods blir utsatt for en ulykke.

Man antar at ferdsskrivere har to ulike hensikter. Det ene er at de bidrar til aklar-
gjere hendel sesforlgpet forut for en ulykke og til a effektivisere eventuelt rednings-
arbeid. Det andre er den preventive virkningen selve registreringen har pa 5jafarens
atferd. Man kan tenke seg at forsikringssel skaper vil kunne gi gunstigere forsikringer
av kjeretgy som har montert ferdsskrivere.

4.3.2 Effektiv og sikker bruk av og betaling for infrastrukturen

4.3.2.1 Effektiv og sikker bruk

| denne kategorien har vi plassert ulike systemer som kan bidratil alede trafikken
bort fra keer, oppdage uhell og kartlegge trafikkbel astningene pa bestemte
strekninger.

Enkelte kautsatte vegstrekninger overvakes for & kunne omdirigere trafikk til
avlastningsveger. Selve registreringen av kgen bar kunne skje uten at person-
opplysninger behandles. Likevel vil ik trafikkovervaking bergre den kollektive
interessen av a ha et begrenset overvakingsnivai samfunnet. Sekundaa bruk av
informasjonen kan ogsa bli aktuelt, for eksempel i forbindelse med etterforskning av
ulykker pa strekningen eller som ledd i kartlegging av faktum i en annen straffesak.

Omdirigering av trafikk ved hjelp av variable vegskilt har ingen personvern-
implikasjoner. Informasjon ved hjelp av GPS/ digitale kart eller varsling ved hjelp
av SMS eller WAP vil innebagre at brukerens bevegel ser kan spores og registreres. |
dettetilfellet er det imidlertid den enkelte brukers valg av informasjonskanal som
utlgser sparsmal om personvern og ikke trafikkovervakingen i seg selv. Man vil
likevel kunne hevde at et stadig starre tilbud av ulike informasjonssystemer generelt
bidrar til at personvernet blir utfordret.

For planlegging av investering og drift av vegnettet foregar det trafikktelling pa
enkeltstrekninger. Disse tellingene kan forega slik at de ikke innebaarer behandling
av personopplysninger. For planleggingsforma kan vegmyndighetene ogsa ha behov
for askille mellom lokal trafikk, regional trafikk og trafikk over for eksempel hele
stamvegruta mellom Oslo og Trondheim. Autopassbrikker kan brukestil dlik trafikk-
telling. Det vil innebaare at opplysninger om kjaretayet, og dermed indirekte om
personer, strekning og tidspunkt registreres.

For & oppdage feil og farlige situasjoner som trafikkuhell eller motorhavari, blir
tunneler og andre punkter eller strekninger overvaket ved hjelp av kamera.
Behandling av personhenferbare data burde vaae ungdvendig. Framtidig teknologi
kan likevel gjare det mulig alese av nummerplater og dermed bidratil at det
generelle overvakingsnivaet i samfunnet gker.
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Overvaking av stasjonsomrader begrunnes med at det skal gke trafikantenes trygghet
mot vold og annen kriminalitet. Overvakingen kan bidratil & skape en opplevelse av
trygghet blant publikum, men blir likevel primaat brukt som ledd i bevisfarsel i
straffesaker etter at lovbrudd er begatt.

4.3.2.2 Effektiv betaling for infrastrukturen

| denne kategorien har vi plassert systemer som skal effektivisere betalings-
ordningene for infrastrukturen — det vil si elektronisk betaling av bompenger. Her er
det to viktige skiller: Om betalingsordningen er forhandsbetalt eller det skal etter-
faktureres, og om betalingsordningen er knyttet til det enkelte kjeretoyet eller ikke.
Forhandsbetalte klippekort som ikke er knyttet til kjeretayet, har fearest
implikasjoner for personvernet. Det er mulig a utforme ordningen slik at informasjon
om passeringene kun lagresi brikken, som "klippes’ for hver passering. Bommen
gekker om det er "klipp” igjeni brikken. Kun informasjon om snikerne behandles
videre. Forhandsbetalte abonnementsordninger, som for eksempel periodekort, er
knyttet til det enkelte kjeretayet og betinger noe mer informasjonsbehandling, men
prinsippet er det samme. Ved passering sjekkes det om abonnementet er i orden, og
informasjon kun om snikerne behandles videre. Annen informasjon skal dlettes.

Generelt stater to forbrukervernhensyn mot hverandre: Det enetilsier at betalingen
skal kunne dokumenteres, det andre at betalingen skjer raskt og effektivt. | dette
tilfellet har man latt hensynet til effektivitet veie tyngre enn behovet for
dokumentasjon. Fraviking av kravet til dokumentasjon farer ogsatil at behovet for
behandling av personopplysninger blir mindre, og dermed til at personvernet blir
mindre skadelidende.

Behovet for & behandle personopplysninger gker hvis betalingen skal skjei ettertid
og salig hvis prisene er tidsdifferensierte. Da ma betalingskravet dokumenteres, og
tid og sted for passering maregistreres. Autopass — der bompengesel skapene sam-
arbeider seg imellom, og betalingen skal fordeles mellom dem — innebaarer ogsa at
informasjonen méa utveksles mellom selskapene. Behovet for & behandle person-
opplysninger gker og flere blir involvert i behandlingen av personopplysningene.

4.3.3 Effektiv betaling i kollektivtransport

Elektronisk betaling i kollektivtransporten ved hjelp av sdkalte smartkort, har de
samme implikasjonene pa personvernet som elektronisk betaling i bompengeanlegg.
Behandlingen av personopplysninger gker om betalingen skjer etterskuddsvis og om
betalingsordningene er felles for flere selskaper som skal gjere opp betalingen seg i
mellom. Behandlingen av personopplysninger blir ogsd mer omfattende om betalingen
er avhengig av distansen. Det vil i tilfelle kreve at opplysninger registreres bade ved
p& og avstigning. | Sverige og Danmark er det planer om ainnfare et landsdekkende
reisekort, som vil kreve registrering bade ved pastigning og avstigning.

4.4 Hvem er aktgrer og hvem bergres?

IKT i transport har potensielt et meget stort bruksomrade. De viktigste aktarene er
farst og fremst transportbrangen, sektormyndighetene og de individuelle brukerne av
IKT. For mange bruksomrader har disse aktegrene fellesinteresser i & effektivisere
transportsektoren, bedre informasjonsflyten, gke valgfriheten og gke trafikk-
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sikkerheten. P& andre omrader kan det vaare interessemotsetninger. En dpenbar
interessemotsetning er den mellom effektivitet og trafikksikkerhet, som anskuelig-
gjeres ved automatisk trafikkontroll. En annen type motsetning er mellom
effektivitet, sikkerhet og bedre informasjonsflyt pa den ene siden og ulike person-
verninteresser pa den andre. Selv om lovverket setter klare krav til vilkarene for
behandling av personopplysninger og til hvordan behandlingen skal forega, jf punkt
3.4, vil flere av IKT-lgsningene innebagre at store mengder informasjon behandles og
blir tilgjengelig.

Mange av |KT-lgsningene som er trukket fram i de to foregaende avsnittene, er
utviklet for en mer effektiv og sikker transportbrangie, men vil samtidig innebage at
yrkessjaf arenes eller gvrige ansattes personverninteresser blir berert. Flere av
systemene innebaarer kontinuerlig overvaking av transportmiddel ets og dermed
ansattes bevegel ser, for & kunne gi sanntidsinformasjon til kunder, for & kunne fglge
godsets bevegel ser og for eksempel for & sikre overholdelse av kjgre- og hviletids-
bestemmelser. Slike systemer vil potensielt kunne ha store personvernimplikasjoner
for yrkessj&fgrene, men vil ogsa kunne innebaare at informasjon om kundene blir
tilgjengelig. Arbeidet med & bygge en systemarkitektur som skal gjere det mulig &
utveksle informasjon patvers av bedrifter, transportformer og geografiske grenser,
gjer at summen av informasjon og antallet brukere etter hvert kan bli svaat hay.

Noen |gsninger tar kun sikte pa a gjare informasjon mer tilgjengelig for kundene og
har i seg selv ingen personvernimplikasoner (type internettportaler). Andre aktuelle
systemer blir tilbudt privatpersoner som informasjonstjenester. Dette gjelder ikke
minst ulike varslinger via mobiltelefon. Bruken av slike tjenester innebaarer samtidig
at kunden legger igjen elektroniske spor og informasjon om vaner og livsmenstre.
Ogsa elektronisk betaling av infrastruktur og transporttjenester innebagrer behandling
av personopplysninger.

| sum meater vi behandling av personopplysninger over et bredt spekter i transport-
sektoren: Som kunder, privatbilister, yrkessjdfarer og som aminnelige brukere av
transporttjenester eller infrastruktur. Noen systemer blir vi " pafert” — dette gjelder
for eksempel automatisk trafikkontroll, eller der selve yrkesutevingen innebager at
personopplysninger behandles. | andre sammenhenger velger vi selv agi fra oss
informasjon. Det gjelder for eksempel der vi som kunder for &fa mer effektive
tjenester, inngar avtaler som innebaarer behandling av personinformasjon.

Det er dermed flere drivkrefter for gkt bruk av IKT i transportbrang en:
Kommersielle drivkrefter (transportbransen og systemutviklere), transport-
myndigheter og privatpersoner. | den grad disse aktgrene har sammenfallende
interesser, vil drivkreftenei retning av ekt bruk av IKT i transport kunne bli svaart
potente. IKT-lgsninger som gker effektiviteten for akterene, uten at de samtidig
begrenser handlingsrommet for andre, vil ut fraen dik tilneaming kunne tenkes & ha
de starste mulighetene for implementering. Andre Igsninger, som for eksempel okt
bruk av automatisk trafikkontroll, kan mate mer motstand. Man kan tenke seg at
personvernhensynet lettere kan ivaretasi situasjoner der det ikke er ssmmenfallende
interesser mellom de ulike aktgrene og der drivkreftene dermed ikke er like sterke
som i situagoner der det er sammenfallende interesser.
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| tabell 1 presenterer vi et knippe bruksomréder for IKT i transportsektoren. Disse er
farst kategorisert etter hvem de retter seg mot eller er et tilbud til. Deretter ser vi pa
hvilken hensikt tiltaket skal oppfylle. De ulike tiltakene vurderes sa etter om
registrering finner sted og i tilfelle hvilken og av hvem. Vi har her brukt begrepet
registrering, selv om behandling av personopplysninger omfatter mer enn selve
registreringen. A differensiere mellom de ulike formene for behandling av person-
opplysninger ville ha sprengt tabellens rammer. Til slutt har vi angitt om tiltakene vil
bergre de tre ulike fokus for personvernet som det er vist til i punkt 3.2

Tabell 1 ma ses pa som en eksemplifisering og ikke som en fullt ut dekkende
oversikt over alle tenkelige IKT-lgsninger i transportsektoren og deres relevans for
personvernet. Tabellen ma ogsa leses som et preliminaat forsak pa kategorisering.
En sikker kategorisering ville krevd mer inngaende kunnskap om de enkelte tekniske
systemene enn det dette prosjektet gir rom for. Tabellen ma derfor brukes med
varsomhet. Tabellens viktigste funksjon er aillustrere at ulike malsettinger (hensikt)
kan oppnas med forskjellige virkemidler. Valg av virkemidler vil ha betydning for i
hvilken grad personvernet bergres og i tilfelle hvilke sider ved personvernet som
bergres (beslutning, integritet eller makt). Tabellen falger pa neste side.

De ulike interessene i personvernet og andre samfunnsinteresser ma veies mot
hverandre. Bruk av ATK (punkt 1 i tabell 1) er rettet mot at myndighetene skal

kunne fatte riktig beslutning — bilen som kjarer over fartsgrensen, blir registrert og
det blir tatt bilde av fareren for asikre at det er den som faktisk kjarte bilen som blir
straffeforfulgt. Overtrederen kan muligens fale at hans eller hennes integritet ogsa er
krenket, men dette hensynet blir ikke sett pa som tilstrekkelig tungtveiende sett i
forhold til den samfunnsinteressen ATK skal ivareta. Bruk av strekningsvis ATK kan
imidlertid stille seg litt annerledes, avhengig av hvordan systemene utformes, |f
framstillingen av denne teknikken i punkt 4.3.1.2.

Fartssperre som kommuniserer med vegkanten og alkolas (punkt 2 og 3i tabellen) i
bilen krever ikke ngdvendigvis behandling av personopplysninger. Likevel kan det
ses pa som en inngripen overfor den personlige integriteten. Man kan hevde at vi
ikke gnsker et samfunn der det ikke skal vaare teknisk mulig & handle patvers av lov-
verket. Dermed kan slike tekniske |gsninger sies a berare interessen for privatlivets
fred og den kollektive interessen av & ha et lavt overvakingsniva

Systemer som gjer det mulig afelge en godstransport langs ruten, bergrer bade
farerens integritet, men ogsa maktforholdet mellom arbeidstaker og arbeidsgiver
(punkt 4 og 5 i tabellen).

Noen steder er makt satt i parentes med spersmalstegn. Disse | gsningene dpner for at
personopplysninger kan brukestil a kartlegge vaner og kjaremanster til bruk for
direkte markedsfaring eller annet. Det vil i tilfelle forrykke balansen mellom
individene og markedsakterene. Loven setter imidlertid forbud mot slik bruk av
personopplysninger uten eksplisitt tillatel se fra den som personopplysningene
gjelder.
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Tabell 1. IKT-tiltak etter hvem de rettes mot, hensikt, omregistrering av personopplysninger
er ngdvendig og hvilke sider ved personvernet som berares.

Integritets- ,
IKT rettet makt- eller
mot / tilbud Hvem / hva registreres beslutnings-
til Hensikt Virkemiddel fokus
Bilfgrer 1: Kontroll av fart ATK: punktkontroll Overtreder Beslutning
ATK: strekningskontroll 1.pkt: alle. 2. pkt: overtreder Beslutning,
(integritet )
2: Forhindre Fartssperre kommunikasjon Ingen Integritet ?
fartsovertredelse med vegkant
Fartssperre gjennom Kan spore, registrering Integritet?
kommunikasjon GPS ungdvendig
3: Forhindre Alkolas uten registrering i Ingen (utover installasjon) Integritet
promillekjgring sentral
Alkolas med registrering Antall forsgk og tidspunkt Integritet, makt,
beslutning
Yrkessjafar 4: Effektiv flatestyring Registrering av kjereteyets  Fgrer og bevegelser, kan Integritet, makt
posisjon vha GPS 0gsa spores
5: Beredskap /sikring  Registrering av kjgretgyets  Fgrer og bevegelser, kan Integritet, makt,
av gods posisjon vha GPS 0gsa spores (beslutning?)
Kjaper av 6: Effektivt rednings-  Passasijerlister Navn og destinasjon Integritet, (makt?)
transport- arbeid ved havari
tjenester
7: Kriminalitets- og Videoovervéking om bord i f  Bilde, tid, sted Integritet (evt
voldsforebygging / eks fly / taxi 0gsa beslutning)
etterforsking
8: Effektiv betaling / Anonymt forhandsbetalt Registrering i kort, ikke andre  Ingen
prisdifferensiering "klippekort” steder
Personlig klippekort/ Registrering i kort, ikke andre  Ingen
sesongkort, forh&ndsbetalt steder
Personlig kort, etter- Navn, tid, destinasjon Beslutning,
fakturering integritet, (makt?)
9: Effektivt kjgp og Elektronisk billettbestilling Navn, tid, destinasjon Integritet, (makt?)
betaling
Kjgper av 10: Effektiv Anonymt forhandsbetalt Registrering i kort, ikke andre  Ingen
infrastruktur bompassering "klippekort” steder
Personlig klippekort/ Registrering i kort, ikke andre  Ingen
sesongkort, forh&ndsbetalt steder
Personlig kort, etter- Navn, tid, destinasjon Beslutning,
fakturering integritet (makt?)
11: Effektiv Anonymt forhandsbetalt Registrering i kort, men ogsd i Integritet, (makt?)
bompassering og "klippekort” sentral for a fordele inntekt
interoperabilitet mellom selskapene
Personlig klippekort/ Registrering i kort og sentral  Integritet, (makt?)
sesongkort, forhandsbetalt
Personlig kort, etter- Navn, tid, destinasjon i Beslutning,
fakturering sentral integritet (makt?)
12: Vegprising ved Sender i kjgretgy for Kjaretay, tid, sted avhengig Beslutning,
elektronisk betaling identifisering i vegkant eller  av hvor differensiert integritet, (makt?)
vha GPS vegprisingen er / om
forhandskjap eller
etterfakturering
"Snikeren” 13: Hindre sniking Videoovervaking Bilde av alle, tid, sted Integritet, og ev
ved eks bomveger, beslutning
billettautomater
Bilde ved overtredelse Bilde av "snikeren”, tid, sted Beslutning
Den 14: Kriminalitets- og Videoovervaking av f eks Bilder / film Integritet, og evt
alminnelige voldsforebygging / stasjonsomrader beslutning
borger etterforsking
Kilde: T@I rapport 703/2004
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Ulike betalingsordninger for kjgp av infrastruktur (f eks bompenger) og transport-
tjenester (f eks kollektivtransport) bergrer personvernet med ulik tyngde avhengig av
hvordan de utformes. Noen typer elektroniske kort betinger ikke behandling av
opplysninger som kan knyttestil enkeltpersoner (gverste eksempel i punkt 10). Dette
gjelder anonyme forhandsbetalte " klippekort”. Man kan ogsa utforme tjenesten slik
at selv om ikke kortet er anonymt, sa lagres opplysningene kun i kortet og ikkei en
sentral. Dette er vanskeligere om betalingen skal skjei ettertid. Da ma bompenge-
sel skapet kunne dokumentere hvor mange ganger tjenesten er brukt, av hvem og i
tilfelle tidsdifferensierte takster, ogsa nar (siste eksempel i punkt 10 i tabellen). Slike
elektroniske betalingskort eller "klippekort” er enillustrasjon pa at de tekniske
lasningene vil utformes forskjellige avhengig av hvordan man veier hensynet til
personvern opp mot andre hensyn — for eksempel effektivitet.
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5 Befolkningens aksept av IKT i
transport

5.1 Undersgkelsene og metodene

5.1.1 Vegkantundersgkelse og fokusgrupper

Vi har giennomfart to undersgkelser av hvilken vekt folk legger pa personvern-
aspekter og hvordan de vurderer nytten av IKT i transport opp mot personvern. Den
ene undersgkel sen bruker fokusgrupper som metode (Kilsti og Vaa 2003). Den
fullstendige rapporteringen fra denne undersgkel sen er her tatt med som vedlegg 1.
Den andre undersakel sen ble gjennomfert ved afaye relevante sparsmal til en
undersgkelse av trafikantenes verdsetting av informasjon med utgangspunkt i
arbeidsreiser (Killi og Samstad 2002). Ingen av disse undersgkel sene gir grunnlag
for trekke generaliserte konklusjoner om den norske befolkningens holdning til
IKT i transport og personvern.

5.1.2 Fokusgruppene

Nar det gjelder transporttelematikk og personvern, stér vi overfor problemstillinger
som omhandler teknol ogiske muligheter og lovgivning som den enkelte
respondenten kanskje ikke kjenner frafar, samt komplekse avveininger mellom ulike
samfunnsinteresser. Pa omrader der man har liten kunnskap om hvordan folk tenker
og oppfatter begreper og sammenhenger, kan det vaare vanskelig & utforme
tradisjonelle sparreskjema for a fange opp holdninger. | dike situasioner kan
fokusgrupper egne seg for afa en forstéelse av hvordan folk tilnea'mer seg problem-
stillinger som er hypotetiske for respondenten, og der det er interessant hvordan
respondenten resonnerer rundt til dels motstridende samfunnshensyn. Resultater fra
fokusgrupper kan gi grunnlag for eventuelt senere a gjennomfare en utvalgs-
undersekel se.

De tre fokusgruppene besto hver av 6-8 personer rekruttert fra et tilfeldig utvalg, til
sammen 22 personer. Deltakerne i fokusgruppene kom alle fra Oslo-omradet, var 30
til 50 & og brukte bil eller kollektivtransport minst ukentlig. Det er ikke mulig &
trekke generelle slutninger fra et dlikt utvalg.

5.1.3 Vegkantundersgkelsen

Undersgkelsen av trafikantenes verdsetting av informasjon med utgangspunkt i
arbeidsreiser, ble gjennomfert ved at bilister som sto i kg inntil Oslo den 24.
september 2002 mellom klokka 0715 og 0930 ble spurt om de ville deltai en sparre-
undersgkelse. 1735 personer ble spurt om & delta, og 314 svarte pa undersgkel sen
over Internett. Av disse igjen svarte 236 pa spgrsmalene om trafikkinformasjon og
personvern.
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Denne maten afinne fram til respondenter p3, gjer at man ikke kan trekke generelle
konklusjoner pa grunnlag av resultatet. For det farste vil utvalget bare kunne
representere den yrkesaktive befolkningen i Oslo-omréadet. | tillegg innebagrer denne
mate & rekruttere respondenter pa en sterre grad av selvseleksjon enn andre utvalgs-
metoder. Likevel gir svarene et grunnlag for a forsta hvordan disse respondentene
veier personvernhensyn opp mot andre fordeler av trafikkinformasjon. Dette vil vaae
nyttig kunnskap om man ved en senere anledning gnsker a gjennomfare en under-
sekelse med et representativt utvalg.

5.1.4 Noen andre undersgkelser

Som del av progektet har vi ogsa sett pa undersgkelser gjennomfart av andre om
hvordan brukerne stiller seg til innfaring av ulike typer tekniske lgsninger i trafikken.
Noen resultater fradisse er gjengitt i punkt 5.4.

5.2 Resultater fra vegkantundersgkelsen

5.2.1 Personvern ikke viktig for valg av IKT

| vegkantundersgkel sen ble respondentene spurt om de gnsker mer informasjon om
trafikkforhol dene pa den strekningen de skal reise bade fer reisen tar til og underveis
pareisen. 68 prosent (160 av 236) ansket slik informasjon far reisen og 32 prosent
ansker det ikke. 78 prosent gnsket informasjon om trafikkforholdene under reisen,
22 prosent gnsket det ikke.

De som ikke gnsket informasjon om trafikkforholdene, ble s& spurt om hvilke av de
oppgitte svaralternativene som var den viktigste og nest viktigste grunnen til dette.
Svarene gir en indikasjon pa om folk reflekterer over personvernaspekter nar de ikke
styres direkte inn mot slike problemstillinger, og om hvor tungt personvernaspekter
eventuelt veier i forhold til andre begrunnelser.

Tabell 2: Vegkantunder sgkel se Oslo-trafikanter. Begrunnelser for ikke & enske informasjon
om trafikkforholdene fer reisen tar til og under reisen. Prosent.

Far reisen Under reisen
Viktigst Nest | Viktigst Nest

Begrunnelser for ikke & gnske informasjon viktigst viktigst
Spiller ingen rolle for planleggingen min 64,5 25,0 69,2 32,7
Informasjonen vil ikke veere pélitelig 6,6 10,5 7,7 7,7
Mine bevegelser i trafikken kan registreres 1,3 3,9 0 3,8
For komplisert & innhente og bruke informasjonen 53 10,5 1,9 5,8
Jeg gnsker ikke & betale for dette 10,5 36,8 9,6 32,7
Vil ikke forstyrres under kjgring - - 3,8 11,5
Andre forhold 11,8 32,2 7,7 5,8
SUM 100 99,9 99,9 100
(N) (76) (76) (52) (52)

Kilde: T@I rapport 703/2004
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Tabell 2 viser at den begrunnel sen som absolutt faarrest oppgir for ikke & gnske mer
informasjon om reiseruta, er at bevegelsene kan registreres.

Respondentene som gnsket mer informasjon om trafikkforholdene, ble bedt om a
velge informasjonskilde og & svare pa hva som er den viktigste og den nest viktigste
grunnen til at de har valgt den kilden de har.

Tabell 3: Vegkantunder sgkel se Oslo-trafikanter. Viktigste arsak for valg av
informagjonskilde far reisen. Prosent (N=160).

Arsak til valget av kilde
Valgt Skredder- | Velge selv | Palitelig | Person- | Enkel & | Gratis | Annet
% kilde sydd info | om/ndr info info vern® bruke SUM
70,6 Radio 53 12,4 7,1 3,5 56,6 12,4 2,7 100
3,8 Tekst-TV 33,3 50,0 0 0 16,7 0 0 100
2,5 Internett 50,0 50,0 0 0 0 0 0 100
23,1 SMS 54,1 24,3 0 0 18,9 0 2,7 100
100 Snitt 18,8 17,5 5,0 2,5 45,0 8,8 2,5 100

Kilde: T@I rapport 703/2004

Tabell 3 viser at blant dem som gnsker informasjon om reiseruta, er det en
forsvinnende liten andel som oppgir personvernaspekter som begrunnelse for sitt
valg av informasjonskilde. Det er bare blant dem som velger radio at personvern i det
hele tatt oppgis som grunn. Den absol utt viktigste begrunnelsen for valg av kilde, er
at den er enkel & bruke. Denne begrunnelsen er hyppigst for dem som benytter seg av
radio som informasjonskilde. Tabell 4 viser at svarfordelingen i grove trekk er den
samme for informasjon underveis pareisa.

Tabell 4: Vegkantunder sakel se Oslo-trafikanter. Viktigste arsak for valg av informasjons-
kilde undervegs pa reisen. Prosent (N=184).

Arsak til valget av kilde
Skredder- | Velge selv | Palitelig | Person- | Enkel & | Gratis | Annet
%  Valgt kilde sydd info | om/nar info info vern bruke SUM
65,2 Radio 6,7 13,3 9,2 0,8 54,2 10,0 5,8 100
23,9 [|Variable skilt 45,5 2,3 15,9 4,5 25,0 2,3 4,5 100
4,9 |Navigasjons- 66,7 0,0 0,0 0,0 33,3 0,0 0,0 100
system
6,0 SMS 63,6 18,2 0,0 0,0 18,2 0,0 0,0 100
100 Snitt 22,3 10,3 9,8 1,6 44,0 7,1 4,9 100

Kilde: T@I rapport 703/2004

Resultatet kunne kanskje sett noe annerledes ut om vi farst hadde spurt utvalget om
hvilke kvaliteter ved trafikkinformasjon de |a mest vekt pafor deretter & sperre om
valg av kilde. Det kan for eksempel tenkes at pdlitelighet da kunne ha scoret noe
hayere.

9 Svaralternativet her var formulert slik: Informasjonen vil ikke kreve at jeg gir frameg opplysninger
om egen reiserute/egne bevegel ser
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5.2.2 Effektiv og palitelig informasjon viktigst

Utvalget ble ogsa spurt om hvilke hensyn som er viktigst ndr samfunnet ma veie
ulike hensyn opp mot hverandre ved valg av informasjonssystemer i trafikken. Vi ba
respondentene si hvilke av ulike svaralternativer de mente var det viktigste og det
nest viktigste hensynet.

Tabell 5: Vegkantunder sakel se Oslo-trafikanter. De viktigste og nest viktigste hensynene
samfunnet ma legge vekt pa ved valg av informasjonssystemer i trafikken. Prosent (N=236).

Nest
Hensyn & legge vekt pa Viktigste | viktigste
At informasjonen er palitelig 41,5 27,5
At min reiserute eller mine bevegelser i trafikken ikke kan 0,8 3,8
spores av andre
At informasjonen ikke forstyrrer fgrerne pa en trafikkfarlig mate 18,2 26,7
At informasjonen ikke krever at jeg gir fra meg personlige 0,4 1,7
opplysninger
At informasjonen er gratis 4,2 15,3
At informasjonen sikrer effektiv flyt i trafikken og effektiv 33,5 24,2
ruteplanlegging
At regningen for informasjonen det ma betales for, kommer til 1,3 0,8
riktig person
SUM 100 100

Kilde: T@I rapport 703/2004

Tabell 5 viser at ulike sider ved personvernet — at bevegel ser ikke kan spores, at det
ikke kreves at du gir fra deg personlige opplysninger og at rett person skal betale
regningen — er de svaralternativene som scorer lavest. At det er tre svaralternativer
som bergrer ulike deler av personvernet, kan ha bidratt til at respondenter som er
opptatt av slike spgrsmal, har spredt seg pa flere svaralternativer. Men om man
legger sammen alle de tre alternativene som bergrer personvernet, ligger
svarfrekvensen likevel langt under de andre alternativene. Til sammen oppgir 2,5
prosent et av de tre personvernalternativene som den viktigste grunnen, og 6,3
prosent oppgir et av de tre alternativene som den nest viktigste grunnen.

5.2.3 Ikke opptatt av elektroniske spor

Utvalget ble presentert for fglgende pastand: " Mange betalingstjenester og
informasjonssystemer i trafikken innebaarer at trafikantenes bevegelser registreres
eller man kan etterlate seg el ektroniske spor. Spiller dette sa stor rolle for deg at du
av den grunn ikke gnsker & benytte tjenester som SMS, WAP/internett og
navigasjonssystemer?” Kun 8,5 prosent svarte ja pa dette sparsmalet. 10,6 prosent
vet ikke og 80,9 prosent svarte nel.

Til slutt ble utvalget presentert for dette utsagnet: ” Elektroniske spor eller
opplysninger som du legger igjen etter deg nar du bruker betalingstjenester eller
informagjonstjenester skal etter norsk lov ikke vaare tilgjengelige for uvedkommende
og skal dlettes etter en visstid. Soler du pa at dette skjer?”
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17 prosent svarer ”ja, fullt ut”. 58 prosent svarer ”delvis’ og 22 prosent "nei”. 3
prosent vet ikke.

Vi har sa sett pa om det er en sammenheng mellom hvem som stoler pa at
opplysningene ikke er tilgjengelige og at de dettes, og hvem som avstér fraslike
tjenester pa grunn av faren for alegge etter seg elektroniske spor.

Tabell 6: Vegkantunder sakel se Oslo-trafikanter. Betydningen som tillit til behandling av
informasjon har for om elektroniske spor avgjer valg av informasjonskilde. Prosent
(N=236).

Stoler pa behandlingen av informasjonen?
Spiller spor rolle for
valg av kilde? Ja Delvis Nei Vet ikke Total %
Ja 0 10,2 11,5 0 8,5
Nei 92,5 79,6 75,0 85,7 80,9
Vet ikke 7,5 10,2 13,5 14,3 10,6
SUM 100 100 100 100 100

Kilde: T@I rapport 703/2004

Av de som stoler pa behandlingen av informasjonen, mener sd a s ale at faren for
elektroniske spor ikke pavirker valg av informasjonskilde. Blant dem som ikke stoler
pa behandlingen av informasjonen, sier ogsa hele 75 prosent at el ektroniske spor
ikke pavirker deres valg av informasjonskilde. Faren for alegge etter seg
elektroniske spor, spiller altsaen liten rolle for valg av informasjonskilde, uavhengig
av om respondentene stoler pa at informasjonen ikke kommer uvedkommende i
hende og dlettes etter en visstid.

Likevel spiller tilliten til behandlingen en vissrolle. Det ser vi av at prosentandelen
av dem som sier at spor spiller enrolle gker fra0til 10,2 nér vi sammenligner de
som svarer "ja’ og de som svarer "delvis’ paat de stoler pa behandlingen av
informasjonen. Prosentandelen gker fra0 til 11,5 ndr vi sammenligner dem som
svarer "ja’ med dem som svarer "nei ” pa om de stoler pa behandlingen.

Prosentandelen som svarer at €l ektroniske spor ikke spiller noen rolle, gar ned ndr vi
sammenligner dem som stoler pa behandlingen med de respondentene som svarer
"delvis’ og "nei” paom de stoler pa behandlingen. Slik sett er det en positiv
sammenheng mellom det & stole painformasjonsbehandlingen og det aikke la
bekymring for elektroniske spor bestemme valget av teknologi.

Det er likevel interessant at tre firedeler av dem som ikke stoler painformasjons-
behandlingen, ikke lar dette innvirke pa valget av teknologi.

5.2.4 Oppsummering

Far reisen velger nesten 75 prosent av de spurte Oslo-trafikantene radio eller
tekst-TV som informasjonskilde. Dette er kilder som ikke farer til at personlige
opplysninger leggesigjen eller behandles. Under reisen velger nesten 90 prosent
denne typen kilder (radio, variable skilt). Materialet gir likevel en klar indikasjon pa
at det ikke er hensynet til personvernet som har motivert dette valget, men at kilden
er enkel abenytte seg av.
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Denne konklusjonen understettes av at ulike personvernaspekter scorer sveat lavt nar
utvalget blir bedt om & plukke ut det viktigste og nest viktigste hensynet samfunnet
maivareta ved utviklingen av informasjonssystemer.

Personvernsparsmal spiller en liten rolle for det utvalget av respondenter som deltok
i undersakelsen. Hvis dette skulle vise seg & vaare representativt for befolkningen, vil
ikke folks hegning om personvernet — forstatt som vern mot behandling av person-
opplysninger — vaae en barriere mot atai bruk den typen IKT-lgsninger som vi her
har spurt om.

5.3 Resultater fra fokusgruppene

5.3.1 Personvern ikke sentralt

Heller ikke deltakerne i fokusgruppene er ssarlig opptatt av personvern i forbindelse
med IKT10 | transportsektoren. | den generelle innledende diskusjonen i gruppene
framheves personvern som viktig farst og fremst i forbindelse med behandlingen av
hel seopplysninger eller i tilknytning til personlig gkonomi, som kredittopplysninger
eller forsikringssel skapenes innhenting av opplysninger om den enkelte. Det
beslutningsfokuserte personvernet star dermed sterkt i fokusgruppene.

Deltakerne legger vekt pa fordelene ved de ulike informasjonssystemene i transport-
sektoren og lar saalig effektivitet veie tungt — enten det gjelder effektivitet i
betalingstjenester eller informasjon som legger til rette for effektiv trafikkflyt.

Flere utsagn i fokusgruppene tyder pa at deltakerne ikke er klar over hvor restriktivt
lovverket er i forhold til innhenting, bearbeiding, registrering og videreformidling av
personopplysninger. Likevel er et klart flertall ubekymret pa vegne av personvernet.
Datatilsynet nyter stor tillit i alle leire. Et flertall av deltakerne har tillit til " systemet”
og frykter ikke at registrerte personopplysninger skal misbrukes. Dette stér noe i
motstrid til resultatene fra vegkantundersekel sen der kun 17 prosent svarer ”ja, fullt
ut” pa spersmalet om de stoler pa at el ektroniske spor eller opplysninger skal vaare
utilgjengelig for uvedkommende og dettes etter en visstid. En forklaring pa dette
kan vazre at selv om man ikke stoler pa at opplysningene slettes eller ikke kommer
uvedkommende i hende, er man likevel ikke saarlig bekymret for konsekvensene.
Utsagn som ” Jeg har rent mel i posen og ingenting & skjule,” kan sta som et
eksempel.

Et mindretall er bekymret for personvernets stilling. Av disse igjen vil et flertall
likevel ikke la denne bekymringen styre deres bruk av IKT. De velger & benytte seg
av tjenestene, de stoler pa at myndighetene tar seg av personvernaspektene og de lar
fordelene veie tyngre enn ulempene. Noen falar bekymringen for personvernet fa
betydning for deres holdning til IKT og deres individuelle bruk av systemene (f eks

10 Qverfor fokusgruppene er transporttelematikk definert som ” ulike konkrete el ektroniske systemer
for overvaking, kontroll, informasjon og betaling i bil- og kollektivtrafikken” (Kilsti og Vaa 2003, se
vedlegg 1).
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betaler kontant ved bomringen). Disse resultatene er i tr&d med det som kom fram
gjennom vegkantundersakel sen.

Nar gruppene kommer inn pa vegprising og fartsovervaking, forandrer
argumentasjonen seg. Datrekkes argumenter om ” storebror ser deg” og overvakings-
samfunnet fram. | tillegg er flere redde for at informasjonssystemene kan brukestil &
innfare flere avgifter, for eksempel vegprising.

5.3.2 Personlig frihet — makt og beslutning

Deltakerne er klar over at de etterlater seg spor og at opplysninger om dem kan
registreres, men hevder at de ikke har noe a skjule, og at registrering og behandling
av personopplysninger derfor ikke bekymrer dem. Derimot liker de darlig at
informasjonen kan brukesttil direkte og skreddersydd markedsfaring, og dermed for-
rykke maktforholdet mellom dem selv og markedsakterer (det maktfokuserte person-
vernet). Noen er ogsa bekymret for at kriminelle sammenslutninger som mafia og
terrornettverk kan fatilgang pa opplysningene. Det som mest entydig vekker mot-
stand fra deltakerne, er likevel muligheten for gkt bruk av automatisk trafikkontroll,
som farst og fremst bergrer det beslutningsfokuserte personvernet.

Disse resultatene tyder pa at akseptering av IKT-lgsninger i trafikken i liten grad er
avhengig av hvilke opplysninger som behandles, men av formalet med behandlingen.
Hvis IKT-lgsningene kan bidratil at ens personlige frihet blir innskrenket — enten det
gjelder frihet til akjare for fort eller frihet fraflere avgifter — gker motstanden. IKT-
lasninger som gir fordeler i form av effektiv trafikkavvikling eller effektiv betalings-
formidling, aksepteres selv om | gsningene ogsa innebagrer at de integritetsfokuserte
sidene ved personvernet bergres.

5.3.3 En vurdering av fordeler og ulemper

For fokusgruppedeltakerne veier bedre informasjon, mer effektiv trafikkflyt, trygghet
mot overfall pa stasjonsomrader og effektiv betaling, gjennomgaende tyngre enn
personvern. Fordelene av disse tiltakene oppleves klart starre enn den eventuelle
ulempen for personvernet som de medfarer.

Gjennomgaende setter deltakerne stor pris pa IK T-tiltak som effektiviserer
transporten, betalingen av transporttjenester og betaling av bompenger. Nar det
gjelder automatisk trafikkontroll opplever den enkelte at hun eller han ma bagre
kostnaden (avsta fradkjare for fort eller risikere & bli straffeforfulgt) mens
samfunnet far fordelen (mer effektiv handheving og sanksjonering av brudd pa
trafikkreglene). Mer effektiv betaling av bompenger hilses ogsa velkommen, inntil
det punktet at | @sningene ogsa kan brukestil & utvide avgiftsgrunnlaget i form av
vegprising.

En tilsvarende mekanisme kan vaare ute & ga nar det gjelder synet pa felles autopass
for flere bompengesel skap og sakalte smartkort patvers av kollektivsel skap.
Deltakerne i fokusgruppene ser fordeler av smartkort i kollektivtransporten, men kan
ikke se hvilke fordeler de har av at ogsd avstigningsstedet og -tidspunktet blir
registrert. Hvis registreringen av smartkortene skjer bade ved pastigning og
avstigning gker derfor motstanden. Nar det gjelder autopass, ser respondentene klare
effektivitetsgevinster og lar disse veie tyngre enn personverneffektene.
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| rapporten fra fokusgruppene heter det:

"1 den ene gruppen mener en deltaker at slike felles brikker og kort (for samkjaring
av bomringer i felles autopass, for parkering etc) ber vaae upersonlige, for a redusere
muligheten for personlig registrering av den enkeltes bevegel ser. Dette innspillet
avfeies av en annen i samme gruppe, som mener at sike systemer helt sikkert vil
vage personlige fordi de vil vaare knyttet opp til den enkelte bil. Ingen av de andrei
gruppen falger opp diskusjonen, og i den andre gruppen nevnes ikke overvakings-
eller registreringsaspektet i det hele. Dette virker altsd ikke som et tema av betydning
I deltakernes vurderinger av systemer for betalingskontroll.” (Vedlegg 1, Kilsti og
Vaa 2003:16-17)

Dette kan gi opphav til en hypotese om at vi er mer tilbgyelig til & akseptere inn-
skrenkinger av frihet eller inngripen i vart personvern ndr vi har individuelle fordeler
av det. A avsta fraindividuell frihet i bytte for kollektiv trygghet og effektivitet ses
pa som mer betenkelig. At fordelene ved IKT-tiltaket kan individualiseres, kan
derfor vaae viktig for befolkningens aksept.

5.3.4 Oppsummering

Flertallet av deltakerne i fokusgruppene er ubekymret i forhold til personvern og IKT
salenge de oppfatter personvern som et spgrsmal om selve behandlingen av person-
opplysningene. Ogsa blant de mer bekymrede er det et flertall som ikke lar slike
hensyn fa avgjarende betydning for egne personlige valg. Et flertall av gruppe-
deltakerne ser klare fordeler ved ulike IKT-lgsninger og lar disse fordelene veie
tyngre enn eventuelle negative konsekvenser for personvernet. Bildet blir derimot det
motsatte nar det dreier seg om systemer og tiltak som klart berarer den personlige
handlefriheten — for eksempel friheten til akjare for fort uten abli tatt. Her er
aksepten minimal. Det samme gjelder Iasninger som kan tenkes alegge grunnlag for
mer effektiv innkreving av avgifter eller til et utvidet avgiftsgrunnlag — for eksempel

vegprising.

For aforstafolks holdning til IKT, er det ikke nok & fokusere painteressene av
diskresion, fullstendighet og innsyn. Det er i hvilken grad systemene har betydning
for det makt- og beslutningsrelevante personvernfokuset og det mer generelle synet
paindividuell frihet versus myndighetsmakt, som ser ut til & spille en rolle for folks
holdninger. Det kan synes som at deltakerne i fokusgruppene opplever at deres
individuelle interesse av diskresjon, fullstendighet og innsyn blir ivaretatt pa en
tilfredsstillende méte. Derimot er de mer bekymret for den individuelle interessen av
privatlivets fred og den kollektive interessen av et begrenset overvakingsniva

5.4 Andre undersgkelser

Salangt vi kjenner til, finnes det ikke mange undersgkel ser om forholdet mellom
IKT i transport og hensynet til personvern spesielt. To unntak er COWIs studie pa
opprag av Nordisk ministerrad (Nordisk Ministerrad 2002a) og en svensk studie
giennomfart av TFK — Ingtitutet for transportforskning (Linkvist m fl 2002). Begge
disse studiene omfatter en gjennomgang av ulike systemer, vurdering av juridiske
forhold og intervjuer med " eksperter”. TFKs studie omfatter i tillegg en postenquéte
blant 2000 tilfeldig utvalgte personer over 18 ar, hvorav 60 prosent svarte.
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| dette prosjektet setter vi fokus pa folks vurderinger og ikke ekspertenes eller
Interesserepresentantenes. | det som falger omtaler vi derfor kun resultater fra
postenquéten i TFK's undersgkel se.

Tidligere studier om folks holdninger til personvern generelt har ogsa noen data av
interesse for transportsektoren. Den mest omfattende er SSBs Sparreunder sgkel se
om personvern pa oppdrag av Datatilsynet (Gullgy 1997). Denne undersgkelsen
omfatter ca 1500 intervjuer med et tilfeldig utvalg av den norske befolkningen
mellom 18 og 69 &r.

Videre har Opinion A/S hatt enkelte relevante sparsma med i andre undersakel ser
(Agenda utredning & utvikling 2002). Vegdirektoratets arlige undersakel ser av
holdninger til trafikksikkerhet har sparsmal om ulike typer fartsregulering som ogsa
har relevans for var problemstilling (Fyhri 2003).

Nedenfor kommenterer vi noen resultater fra disse undersgkel sene. De sees 0gsa i
sammenheng med resultatene fra vare to studier av trafikantenes vurderinger av
transporttelematikk og personvern.

5.4.1 Kriminalitet og videoovervaking

I likhet med fokusgruppeundersgkel sen, viser SSBs undersakelse at folk vurderer
personvern opp mot andre hensyn. 68 prosent mener for eksempel at hensynet til
oppklaring av kriminelle handlinger bar ga foran personvern. | Opinions under-
sakelse mener 66 prosent at det er greit & bruke offentlige personregistre for a av-
dekke kriminelle handlinger og finne fram til personer som kan vaae en trussel mot
samfunnet.

TFK s studie viser at 78 prosent av svenskene er enige i pastanden om at video-
overvaking i kollektivtrafikken minsker kriminaliteten og 66 prosent i at det gker
tryggheten. Et mindretall pa 12 prosent opplever slik overvaking som et inngrep i
privatlivet eller at dette mistenkeliggjer alle (ni prosent). Ogsai T@Is fokusgrupper
kommer det fram at man aksepterer overvaking pa stasjonsomrader fordi man antar
det kan forebygge kriminalitet.

| SSBs studie mente 94 prosent at postkontorer bar vaare overvaket, 82 prosent at
jernbanestasjoner bar vaare det og 59 prosent at garasjeanlegg ber vaare overvaket.
Bare seks prosent i SSBs studie oppga at de feler ubehag i et kameraovervaket
omrade. Tilsvarende viser Opinions studie at 73 prosent av befolkningen i 1998 var
for videoovervaking av offentlige steder. Ogsa denne aksepten kan vaae knyttet til
en antakelse av at kameraovervaking reduserer kriminaliteten.

Holdningen til videoovervaking av drosjer har endret seg i |@pet av noen &r. | 1996
ble foto eller film av baksetet pa drogjer akseptert av 36 prosent av den norske
befolkningen (SSB). Opinion stilte det samme sparsmélet i 1998. Da svarte hele 83
prosent at dette var akseptabelt. Mellom de to undersgkel sene hadde det skjedd et
drosiemord som kan hainnvirket pa holdningene.
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5.4.2 Bruk av personnummer

Et flertall (55 prosent) i SSBs undersgkelse er bekymret for en utstrakt bruk av
personnummer. Dette er saalig koplet til frykt for kommersiell misbruk (49 prosent)
og misbruk i kontakt med helsevesenet!! (35 prosent).

5.4.3 Registrering av elektroniske spor

| felge SSB har befolkningen svaat delte meninger om det er til nytte eller ulempe at
elektroniske spor i forbindelse med ulike typer trafikantinformasjon og betalings-
systemer i transporten kan registreres. 38 prosent mener dette farst og fremst er
nyttig, mens 28 prosent ser det farst og fremst som en ulempe. Resten mener begge
deler eller har ingen mening.

Det kan se ut til at skepsisen til elektroniske spor pa generell basis er mer utbredt enn
den som kommer fram i T@Is vegkantundersgkelse. Fordi sparsmalene er stilt
forskjellig, er det ikke mulig & sammenligne resultatene direkte. Det er forskjell
mellom & akseptere el ektroniske spor som et biprodukt av en annen fordel man
oppnar, og det & se pa el ektroniske spor som en fordel i seg selv.

| TFKs studie har man ogsa sgkt & male svenskenes holdninger til betalingskort. 48
prosent sier seg enigei at betalingskort forenkler betalingen og 16 prosent sier seg
uenige. Samtidig er 56 prosent enige i pastanden om at det er en inngripen i
privatlivet & kunne spore hvor du beveger deg.

| SSBs undersakelse oppgir det store flertallet (92 prosent) at de aldri har unnlatt &
bruke bonuskort pa grunn av personopplysninger. Dette er i tréd med det fokus-
gruppene uttrykker. Skepsistil ulike elektroniske systemer ut fra personvernhensyn,
medfarer ikke ngdvendigvis at man unnlater & benytte dem.

5.4.4 Fartskontroll og fartssperre

| TFKs undersakelse fra Sverige mener 58 prosent at ATK er en effektiv méte afa
redusert farten pa. Samtidig sier halvparten av utvalget seg enigei at ATK er et inn-
grep i privatlivet som de ikke liker.

V egdirektoratets holdningsundersekel se (Fyhri 2003) viser at i 1998 sier 70 prosent
seg enten helt uenig eller delvisuenig i at det bar monteres en fartssperre i biler som
gjer at det umulig a kjere fortere enn fartsgrensen (helt uenig 63 prosent, delvis
uenig sju prosent). Andelen helt uenig synker noei 2000, men likevel salite at man
ikke kan utelukke at den skyldes statistiske tilfeldigheter.

| 2002 er spersmalet endret til & dreie seg om det bar vaare en anordning i bilene som
gjer det ubehagelig a kjere fortere enn fartsgrensen. 54 prosent sier seg helt uenig i
innfaring av denne typen fartssperre, og u prosent sier seg delvis uenig. | og med at
sparsmalet er stilt forskjellig, kan vi ikke uttale oss om endring over tid. Det vil
likevel vaare naaliggende a tro at motstanden mot fartssperrer som gjer det
ubehagelig a kjere fortere enn fartsgrensen, er lavere enn motstanden mot absol utte
fartssperrer.

11 Undersekelsen sier ikke noe om det er frykt for at helsevesenet kan misbruke informasjonene eller
for at informasjon fra hel sevesenet kan misbrukes av andre.
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For fartssperrer som gjer det umulig a kjere fortere enn 130 knvt, er tallene noe
annerledes. | 1998 var 47 prosent helt uenige dette og 33 prosent helt enig. | 2002 er
flertallet enten helt eller delvisenig i innfering av slike fartssperrer (53 prosent),
mens 44 prosent er helt eller delvis uenig. Andelen helt uenige har altsa sunket fra 47
prosent i 1988, til 45 prosent i 2000 og videretil 38 prosent i 2002. Endringen fra
1988 til 2000 kan skyldes statistiske tilfeldigheter. Vi kan imidlertid med stor grad
av sikkerhet si at endringen fra 2000 til 2002 ikke skyldes statistiske tilfeldigheter
(endringene er signifikant pa 95 prosents niva).

5.4.5 Ulike bakgrunnsvariables betydning

| SSBs undersakelse kommer det fram at gkende alder ikke generelt betyr gkt skepsis
til ny teknologi. Hvis nye systemer kan brukes til a forebygge kriminalitet, er eldre
(over 60 ar) mer villige enn andre til &la dette ga foran hensynet til personvern.

V ektleggingen av personvern gker med gkt utdanning.

Holdningen til fartssperrer er mer positiv blant kvinner enn blant menn og i alders-
gruppaover 60 ar. Stetten til fartssperrer pa 130 km/t er lavere i byer og starre tett-
steder enn i mer tynt befolkede omrader (Fyhri 2003).

5.4.6 Oppsummering

Resultatene fra disse undersgkel sene stetter i stor grad opp under det som kommer
fram gjennom TdQIs fokusgrupper og i vegkantundersgkel sen. Skepsisen til
behandling av personopplysninger og a etterlate seg el ektroniske spor er ferst og
fremst knyttet til en redsel for kommersielt misbruk og at de kan brukesi kontakten
med offentlig myndighet (for eksempel helsevesenet). Det kan tolkes som en stette
til antakelsen om at folk er opptatt av det maktfokuserte personvernet. Den svenske
undersekelsen viser likevel en starre oppslutning om ATK enn det man kanskje
kunne forvente ut fra de norske fokusgruppene. Dette kan skyldes nasjonale
forskjeller, og selvsagt at det ikke er mulig & generalisere ut fra fokusgrupper.

V egdirektoratets holdningsundersakel ser (Fyhri 2003) kan antyde en utvikling i
retning av en sterre aksept av lgsninger som reduserer den personlige handlefriheten,
som installering av fartssperrer som gjar det umulig & kjere fortere enn 130 kmt, er
et eksempel pa. | 2002 er et flertall av de spurte enten helt eller delvis enigei innfer-
ing av dlike fartssperrer, og de som sier seg helt uenig har sunket fra 1988 til 2002.
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6 Vurderinger og anbefalinger

6.1 Befolkningens aksept av IKT i transport

V egkantundersgkel sen og fokusgruppene gir ingen mulighet for & konkludere
generelt om folks holdninger til personvern og IKT i transport. Til sammen gir
likevel disse undersgkelsene og resultatene fra andre undersgkel ser grunnlag for &
gj@re noen antakel ser:

Folk er ikke saarlig opptatt av personvern generelt.

Folk kjenner til en god del IKT-lIgsninger og -systemer som er tatt i bruk i
transportsektoren.

Folk kjenner dérlig til de juridiske begrensingene som er satt for innsamling,
bearbeiding, registrering og bruk av personopplysninger. Tilliten til
'systemet’ og til Datatilsynet er likevel hay.

IKT-lgsninger som forrykker maktbalansen mellom individer og myndigheter
eller markedsaktarer — det maktfokuserte personvernet —og som inngar i
myndighetsutgvel sen — det beslutningsfokuserte personvernet - oppleves som
mer alvorlig enn konsekvenser for det integritetsfokuserte personvernet
(privatlivets fred og kontroll over opplysninger om seg selv).

Nér det gjelder det maktfokuserte og det besutningsfokuserte personvernet
ser de negative virkningene for personvernet og den personlig frihet ut til &
veie tyngre enn samfunnsmessige fordeler. ATK har lav aksept, selv om
tiltaket er ment a gke trafikksikkerheten.

Nér det gjelder det integritetsfokuserte personvernet veier individuelle
fordeler (saalig okt effektivitet) tyngre for folk enn mulige negative
virkninger for personvernet. Folk gér langt i & akseptere at personlige
opplysninger blir behandlet hvis dette er ngdvendig for & effektivisere
trafikkflyten eller betalingsformidlingen. Ogsa samfunnsmessige fordeler (f
eks mindre voldskriminalitet — gkt trygghet) veier tyngre enn negative
virkninger for det integritetsfokuserte personvernet. For eksempel er det hagy
aksept for kameraovervaking pa offentlige steder sa lenge dette antas &
forebygge kriminalitet.

Vi antar altsa at folks aksept vil veare avhengig av om det kun er det integritets-
fokuserte personvernet som berares, eller om ogsa det maktfokuserte og det
beslutningsfokuserte personvernet bergres, og av om fordelene ved bruken av IKT
tilfaller individene eller er av mer samfunnsmessig art.
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Tabell 7: Antakelser om aksept etter hvilke personvernaspekter som bergres og etter hvilke
typer fordeler |@sningene kan gi.

Fordeler
Personvernaspekter Konsentrerte / Spredte /
som bergres individuelle samfunnsmessige
— Hay aksept Middels aksept
Kun "integritet (Autopass, betalingskort) (Kameraovervaking)
- — Middels aksept Lav aksept
Makt/ Beslutning (ATK)

Kilde: T@I rapport 703/2004

De ulike cellenei tabell 7 skal illustrere at vi antar at folk har |ettere for & akseptere
inngripen i de ulike sidene ved personvernet hvis fordelene ved IKT-lgsningen til-
faller den enkelte enn om den gir samfunnsmessige fordeler som ikke kan tilskrives
enkeltpersoner direkte (forskjellen mellom hgyre og venstre kolonne). Tabellen
bygger ogsa pa antakelsen om at folk kan halettere for & akseptere IKT som kun
bergrer det integritetsfokuserte personvernet enn lasninger som ogsainngar i
offentlig myndighetsutavel se og forrykker maktforholdet mellom borgere og
myndighetene eller markedsaktarer (forskjellen mellom de to radene). Slike
antakel ser ma leses under forutsetning av at alt annet er likt. Det vil for eksempel
vage stor forskjell paom fordelene er virkelig store eller bergrer fundamentale
samfunnsverdier, eller om fordelene er bagatellmessige.

Undersgakel sene tyder pa at det er store forskjeller i aksept av ATK og av kamera-
overvaking pa offentlige steder. Begge disse tiltakene kan begrunnes med at de
bidrar til &redusere sansen for & bli utsatt for en fare — enten det er en trafikkulykke
eller vilkarlig vold og kriminalitet. Ingen av tiltakene gir individuelle fordeler, i den
forstand at vi ikke paforhand vet hvem som stér i fare for ulykke eller vold. Det er
altsa en hypotetisk fare og fordelene kan ikke tilskrives bestemte enkeltpersoner pa
forhand. Vi har en kollektiv eller ssmfunnsmessig interesse av hay trafikksikkerhet
og lav kriminalitet. Sjansen for & bli utsatt for en trafikkulykke er imidlertid langt
sterre enn for & bli utsatt for vilkarlig vold. Mens fartskontroll har en dokumentert
positiv effekt for trafikksikkerhet, er det ikke tilsvarende dokumentasjon for at
kameraovervaking reduserer faktisk kriminalitet. Likevel er aksepten av kameraover-
vaking langt starre enn aksepten av ATK.

Denne forskjellen kan derfor skyldes at kameraovervaking antas a kun bergre det
integritetsfokuserte personvernet (privatlivets fred, kontroll med opplysninger om
seg selv), mens ATK ogsa bergrer det beslutningsfokuserte personvernet. Felelsen av
afainnskrenket handlefriheten — ogsatil & bryte vegtrafikkloven uten & bli
straffeforful gt — ligger tett opp til dette.

Noe av materialet fra undersgkel sene kan tyde pa at fordelene veier tyngre enn
hvilke aspekter ved personvernet som bergres. Det kunnetilsi at innskrenking av
personvernet har hay aksept hvis fordelene ved |gsningene er individuelle, uansett
hvilke aspekter ved personvernet som bergres. Da skulle det vaae vanskeligere afa
aksept for for eksempel kameraovervaking enn tiltak som bergrer det makt- eller
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beslutningsfokuserte personvernet, selv om det skulle medfare individuelle fordeler
(nederste venstre cell€). Vi har ingen indikasjoner pa at det er tilfelle. Tvert i mot
synes det ikke a vaare saalig motstand mot kameraovervaking, Det er ogsa vanskelig
afinne konkrete IKT-tiltak i transportsektoren som bergrer det matfokuserte eller
beslutningsfokuserte personvernet og som samtidig gir individuelle fordeler. Det
naameste ville vaae ulike skreddersydde kommersielle tilbud som f@lge av at
personer har gitt fra seg personopplysninger. Vi kan derfor ikke uttale oss om det er
ulike fordeler eller ulike personvernfokus som har sterst betydning for folks aksept.

Det hadde vaat av interesse & fa undersgkt hvordan disse effektene fungerer.
Hvordan kostnadene og fordelene blir fordelt og hvilke sider ved personvernet som
bergres, kan ha en forsterkende effekt pa folks aksept. Vart materiale tyder for
eksempel pa at IKT-tiltak som transportbransjen ansker ainnfare, og som gir
positive individuelle effektiviseringsgevinster for kundene, vil haen hgy aksept. |
dliketilfeller vil ikke folks aksept representere noen bremse for innfering av IKT-
lasninger. | og med at bruken av slike IKT-lgsninger gjerne er knyttet til avtaler, vil
ogsa vilkarene for behandling av personopplysninger vaare oppfylt.

6.2 De juridiske grensene og det folkelig akseptable

Utgangspunktet for analysen var at det teknisk- politiske handlingsrommet for IKT i
transportsektoren er en funksjon av de transportpolitiske malene, folks aksept av

| asningene og de juridiske begrensingene som lovverket setter, saalig person-
opplysningsloven.

Etter & ha analysert resultatene fra vegkantundersakel sen og fra fokusgruppene, har
vi argumentert for at folks aksept er avhengig av hvilke sider ved personvernet som
farst og fremst bergres. Det ser ut til at folk ikke generelt er bekymret for
behandlingen av personopplysninger i seg selv. Materialet tyder pa at folk har et
pragmatiske forhold til dette, har tillit til ”systemet” og til at Datatilsynet ivaretar
deresinteresser. Det vi snevert kan forstd med personvern — beskyttel se mot unedig
innsamling, registrering, sammenstilling, lagring og utlevering av personopp-
lysninger — er ikke ngdvendigvis de sidene ved personvernet folk er bekymret for og
opptatt av. Mange lasninger bygger dessuten pa en avtale mellom tjeneste-
leveranderen og de enkelte brukerne — for eksempel dlik tilfellet er med autopass,
smartkort og ulike informasjonsabonnement. Vilkarene for behandling av person-
opplysninger etter loven vil dermed vaae oppfylt.

De tekniske mulighetene, kombinert med de ambisigse mal settingene for IKT i
transportsektoren, kan fa store konsekvenser for personvernet. Sammenfallende
interesser hos aktarene innen transportsektoren kan representere sterke drivkrefter
for innfaring av IKT i transport (se ogsa kapittel 4). Hvis den enkelte brukeren er
mer opptatt av fordelene ved IKT-Igsningene enn av konsekvensene for
personvernet, og lovens vilkar er oppfylt, eksisterer det heller ikke saalig sterke
motkrefter. Resultatet kan bli omfattende behandling av personopplysninger, uten at
det totale omfanget n@dvendigvis blir gjenstand for en vurdering.

Nar respondenten ikke gir uttrykk for saalig bekymring for de rene
integritetsmessige sidene ved personvernet, kan dette skyldes at folk opplever at
dette hensynet er ivaretatt i personopplysningsloven. Derimot ser det ut til & eksistere
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en motstand mot |@sninger som kan brukes i myndighetsutevel sen og som bergrer
var individuelle maktrelagion til myndighetene og til markedsaktarene.

Hvis vi ser bort fraforholdet til markedsut@verne, vil en bruk av personopplysninger
som bergrer det makt- og beslutningsfokuserte personvernet, ofte vaare resultat av
politiske beslutninger. Hvis behandlingen av personopplysninger er hjemlet i saarlov,
for eksempel i vegtrafikkloven, er vilkar i personopplysningsloven oppfylt. | slike
tilfeller vil ikke personopplysningsioven sette begrensinger for at behandlingen kan
tatil. Dermed er det lovgiver, og sektormyndighetene som lovforbereder, som ma
Ivareta personverninteressene.

A utforme en IK T-policy som gér til yttergrensen av lovverket, vil kunne vaare
innenfor rommet av det folkelig akseptable nér det dreier seg om I@sninger som den
enkelte har egeninteresse av (f eks effektivisering) og som hovedsakelig bergrer det
integritetsfokuserte personvernet. Dette gjelder altsaikke for tiltak som ogsa berarer
det makt- og beslutningsfokuserte personvernet.

Trekanten frakapittel 1 skulleillustrere det teknisk / politiske handlingsrommet:

Transportpolitiske mal

/AN

>

Befolkningens aksept Juridiske rammer

Kilde: T@I rapport 703/2004

Figur 1: lllustragon av handlingsrommet for innfaring av IKT: Transportpolitiske
mal, juridiske rammer og befolkningens aksept.

Hvis lgsningene kun bergrer det integritetsfokuserte personvernet, er grensen for det
folkelig akseptable starre enn om | @sningene ogsa bergrer det beslutnings- og det
maktfokuserte personvernet. Samtidig vil personopplysningsloven i seg selv ikke
representere en klar grense hvis Igsningene hjemlesi saalov, noe som gjerne er
tilfelle ndr det dreier seg om myndighetsutevelse. Dermed vil verken folks aksept
eller de juridiske rammene nagdvendigvis vaae gode rettesnorer for hvilken IKT-
policy transportsektoren skal utvikle.

Det skjer en’sidevegs forflytning’ etter som hvilke typer tiltak vi ser p&

- Hvisdet dreier seg om tiltak som i ferste rekke bergrer det integritets-
fokuserte personvernet, er rommet for hva som aksepteres av befolkningen
stort. Tilliten til at lovgivningen ivaretar de individuelle interessene
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diskregon, fullstendighet og innsyn er hgy. De juridiske rammene er klare.12
Handlingsrommets mulighetsomrade utvidestil venstre.

- Hvisdet dreier seg om tiltak som ogsdi stor grad bergrer det beslutnings-
fokuserte og det maktfokuserte personvernet, reduseres rommet for hva som
aksepteres av folk. Personopplysningsloven gir ikke nadvendigvis klare
rammer sa lenge dette dreier seg om politiske vedtak (f eks hjemling i saa-
lover). Handlingsrommets mulighetsomrade utvides til hayre.

Figurene under skal illustrere dette:

Transportpolitiske mal

Handlingsrom
/Integritet

< >

Befolkningens aksept Juridiske rammer

Transportpolitiske mal

Handlingsrom®,
Makt/Beslutning,

< >

Befolkningens aksept Juridiske rammer

Kilde: T@I rapport 703/2004

Figur 2: Illustrasion av handlingsrommet for innfgring av IKT: Transportpolitiske mal,
juridiske rammer og befolkningens aksept, avhengig av om | gsingene hovedsakelig kun
berarer det integritetsfokuserte personvernet eller ogsa bergrer det maktfokuserte og det
beslutningsfokuserte personver net.

12Ett og sammetiltak kan selvsagt berare bade det integritetsfokuserte og det maktfokuserte
personvernet. Figuren kan derfor ikke leses som om disse aspektene ikke kan ga over i hverandre.
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6.3 Et myndighetsansvar

6.3.1 Vurdere det totale omfanget

| Nasjonal transportplan og Samferdsel sdepartementets IK T-strategi trekkes malene
om effektiv, sikker og miljevennlig utnyttelse av et samlet transportnett fram som
viktige malsettinger for bruk av IKT i transportsektoren. | tillegg gnsker man a gke
nytten for brukerne av transportsystemet og agke utnyttelsen av kapasiteten i
transportinfrastrukturen. Samordning av | K T-Igsningene bade mellom ulike
transportformer og mellom de nordiske land er ogsa en mal setting (se kapittel 2).

A ivareta personvernet — med alle dets fasetter — er et myndighetsansvar. Det vil ogsé
i stor grad matte vaare et ansvar for sektormyndighetene. Myndighetsorganene har
retningslinjer for egen behandling av personopplysninger. | var sasmmenheng er det
imidlertid mer interessant hvordan sektormyndighetene fremmer personvernhensyn i
kontakt med andre aktarer, som bompengesel skaper, kollektivsel skaper,

transportarer og i det internasjonale samarbeidet — ikke minst mellom de nordiske
land. Saxrlig der enkeltindividene har egeninteresser av innfegring av IKT, vil det
vage en utfordring for sektormyndighetene a vurdere om det totale omfanget av
behandlingen av personopplysninger er akseptabelt.

6.3.2 Fremme lgsninger med minst mulig konsekvenser for personvernet

Sektormyndighetene ma gjare avveiningen mellom de fordelene ulike I K T-l@sninger
gir i forhold til de transportpolitiske malene, og de ulempene | @sningene kan
representere for personvernet. Det er et samfunnspolitisk spersmal hvor mye
regulering og inngripen i var personlige handlefrihet som skal aksepteres. Det er
mulig, og ogsa pa trygg normativ grunn, & velge de tekniske |gsningene som har
minst mulig negative konsekvenser for personvernet. Ulike lgsninger for betaling av
passering av bomstasjoner kan tjene som et eksempel.

Vilkaret for behandling av personopplysninger i forbindelse med elektronisk inn-
kreving av bompenger, er at det foreligger en avtale med samtykke til denne
behandlingen. Personopplysningsloven setter klare krav til hvordan behandlingen av
opplysningene skal vaae, og loven innebaarer at det er den behandlingsansvarlige
som har ansvaret for at behandlingen skjer slik loven krever.

Det vil i stor grad vaae et skjannsspersma om man i utgangspunktet skal legge vekt
pa best mulig beskyttelse av personvernet eller hgyest mulig effektivitet i betalingen.
Som vi ser av tabell 8, er det flere av |@sningene som vil kunne bidratil mer
effektivitet i betalingen ved bomstasjonene. De ulike |gsningene har imidlertid
forskjellige konsekvenser for personvernet. Valget av lgsning bar ta utgangspunkt i
at behandlingen av personopplysninger blir minst mulig omfattende.
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Tabell 8: Ulike lgsninger for elektronisk betaling av bompenger (utdrag fra tabell 1).

IKT rettet mot /

Registrering av person-

Integritets- , makt-
eller beslutnings-

etterfakturering

destinasjon

tilbud til Hensikt Virkemiddel opplysninger / sporing fokus
Kjgper av Effektiv bompassering  Anonymt forh&dndsbetalt Registrering i kort, ikke Ingen
infrastruktur "klippekort” andre steder
Personlig Registrering i kort, ikke Ingen
klippekort/sesongkort - andre steder
forhandsbetalt
Personlig kort — Registrering navn, tid, Beslutning,

integritet (makt?)

Effektiv bompassering
og interoperabilitet

Anonymt forhandsbetalt
"klippekort”

Registrering i kort, men
ogsa i sentral for & fordele
inntekt mellom selskapene

Beslutning,
integritet, (makt?)

Personlig
klippekort/sesongkort -
forhandsbetalt

Registrering i kort og
sentral

Integritet, (makt?)

Personlig kort —
etterfakturering

Registrering navn, tid, flere
destinasjoner

Beslutning,
integritet (makt?)

Vegprising ved
elektronisk betaling

Sender i kjgretgy for
identifisering i vegkant
eller vha GPS

Registrering kjgretay, tid,
sted avhengig av hvor
differensiert vegprisingen er
/ om forhandskijep el.
etterfakturering

Beslutning,
integritet, (makt?)

Kilde: T@I rapport 703/2004

Sektormyndighetene vil ha de beste forutsetninger, og dermed ogsa et viktig ansvar,
for & gjere avveininger som sikrer en transportpolitisk mal oppfyllelse, samtidig som
personvernet i minst mulig grad blir berart. Som eksempel kan man velge kort-
lgsninger der informasjonen blir lagret i kortet og ikkei en sentral. Det ber ogsa
vaae mulighet for a kunne velge anonyme lgsninger, enten kontantbetaling eller

forhandskjepte, upersonlige kort.

6.3.3 Utvikle en handlingsregel og stille krav

Samferdsel smyndighetene bar spesifisere krav til tekniske lgsninger slik at
personvernhensynene blir ivaretatt i starst mulig grad. Dette gjelder saalig nar
myndighetene er avtalepart, gir tilskudd eller har ansvaret for & gjennomfere
ordningene — som for eksempel bomstasjoner, videre bruk av trafikkinformasjon som
transportetatene sitter pa, eller elektronisk betaling for transporttjenester som er delvis
finansiert av det offentlige (offentlig kjgp av transporttjenester). En slik tilneamings-
mate bar ogsa gjeldei de tilfellene der samferdsel smyndighetene bidrar til utvikling
og forskning om IKT i transport, for eksempel gjennom ARKTRANS.

Samferdsel smyndighetene bar derfor utvikle en ”handlingsregel” for innfering av
IKT i samferdsel ssektoren. Handlingsregelen bar bygge pa at man tar utgangspunkt i
de samferdsel spolitiske malene og veier disse opp mot personvernhensyn. Ved
utformingen av de tekniske |gsningene, bar hovedregelen vaare at man skal velge den
|@sningen som bidrar til oppfylling av de transportpolitiske malene, men som
samtidig har minst negative konsekvenser for personvernet. Primaat bar man velge
l@sninger som ikke innebagrer behandling av personopplysninger.

Hvis et dlikt alternativ ikke eksisterer eller er lite formastjenlig, ma man ta stilling til
om de transportpolitiske hensynene i de enkeltetilfellene veier tyngre enn
beskyttelsen av personvernet. Likevel madet stilles krav om at man i valget mellom
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ulike tekniske lgsninger, altid velger det som virker minst mulig inngripende i
forhold til personvernet. Alle interessene (se punkt 3.2.2) knyttet til personvernet bar
legges til grunn for en slik vurdering:

- Krav til diskreson,

- Krav til fullstendighet og innsyn,

- Hensynet til privatlivets fred,

- Interessen av et borgervennlig samfunn (gjelder for eksempel krav om et
manuelt betalingsalternativ),

- Et robust samfunn, og

- Et begrenset overvakingsniva.

| detilfellene der myndighetene er direkte involvert i utvikling, finansiering eller
gjennomfaring av systemene, bar sektormyndighetene altid stille krav om en
vurdering av aternative systemvalg der personvernet blir minst mulig berert. Man
bar stille krav om en reell vurdering av om anonyme alternativer kan vazetil-
strekkelig for a oppfylle de transportpolitiske malsettingene. Hvis man likevel velger
systemer som innebagrer behandling av personopplysninger, bgr ogsa anonyme
aternativer vagetilgjengelig for brukerne (jf bompenger, smartkort i kollektiv-
trafikken). Det ber stilles krav om & gi en eksplisitt begrunnelsei de tilfellene der
alternativer med faare konsekvenser for personvernet ikke er valgt.

Hvis behandling av personopplysninger vurderes som tilstrekkelig ngdvendig for &
ivareta transportpolitisk viktige hensyn, ma det kreves at systemene utformes paen
mate som innebagrer den minst mulig omfattende behandlingen av person-
opplysninger. Slike krav kan knyttes direkte til kjgp av transporttjenester, inkluderes
i konsesjonsvilkar, og vaae en forutsetning for offentlig deltaking i forskning og
utvikling og annen tilrettelegging fra samferdsel smyndighetenes side.
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